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ABSTRACT

In the 21st century, the age of new technologies, information and knowledge
are considered to be the most importants intangible assets of modern enterprises,
to build a sustainable competitive advantage. The importance of the value of these
sources, results in the taking of appropriate action by the undertakings in the field of
information security management.

The aim of this study is to show the nature and complexity of the concept of
information, specify its value, and the presentation of key issues related to the
information security in the knowledge-based economy.

STRESZCZENIE

W XXI w., wieku nowych technologii, informacja i wiedza uwazane s za naj-
wazniejsze niematerialne aktywa wspodtczesnych przedsiebiorstw, stuzace budowaniu
trwalej przewagi konkurencyjnej. Znaczenie wartosci tych zasobéw skutkuje podje-
ciem przez przedsiebiorstwa stosownych dzialan w zakresie zarzadzania bezpieczen-
stwem informacji.

Celem niniejszego opracowania jest ukazanie istoty i ztozonosci pojecia ,,infor-
macja’, okreslenie jego wartoéci oraz przedstawienie kluczowych kwestii zwigzanych
z bezpieczenstwem informacji w gospodarce opartej na wiedzy.
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WPROWADZENIE

Wiszystko ma swojg cene.
A informacja to jeden z najdrozszych towaréw na swiecie.

Paulo Coelho-Zahir

Wspolczesny $wiat funkcjonuje w warunkach nieustannie postepujacych
zmian. Kazda zmiana staje si¢ imperatywem w zarzadzaniu wspdlczesnym przed-
sigbiorstwem. Informacja i wiedza to dwa gléwne zasoby, ktére stanowia wy-
znacznik 6wczesnej gospodarki okreslanej mianem gospodarki opartej na wiedzy.

Informacja zawarta jest w kazdym realizowanym dzialaniu przedsigbior-
stwa, poczynajac od kwestii organizacyjnych, przez technologie, informa-
cje o klientach i konkurencji, koniczac na poleceniach wydawanych przez
przetozonych pracownikom. Naturalne jest zatem, ze informacja traktowa-
na jest jako podstawowy zasob w systemach zarzadzania, poniewaz to na
jej podstawie podejmowane sg decyzje, bez ktérych niemozliwe jest spraw-
ne funkcjonowanie przedsigbiorstwa. Wiedza i informacja to niewatpliwie
gléwne komponenty wptywajace na przewage konkurencyjng przedsigbior-
stwa w nowej gospodarce.

W artykule podjeto probe ukazania istoty i zlozonosci pojecia ,,informacja’,
okreslono jej znaczenie, funkgcje, cele oraz wartosci, jakie pelni w dzisiejszej go-
spodarce, w gospodarce opartej na wiedzy. Rozpatrujac wartos¢ i znaczenie infor-
magcji dla wspolczesnych przedsiebiorstw, okreslono réwniez dzialania zwigzane
z zapewnieniem ich bezpieczenistwa. Artykul ma charakter opisowy stanowia-
cy podstawe do dalszych rozwazan z uwzglednieniem badan empirycznych.

(GOSPODARKA OPARTA NA WIEDZY

U progu nowej fazy rozwoju spolteczno-gospodarczego, przejawiajacej sie
ksztaltowaniem spoleczenstwa informacyjnego, informacja i wiedza odgry-
wajg kluczowa role. Wspdlczesna koncepcja wzrostu gospodarczego zakla-
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da wzrost inwestycji w kapital ludzki i innowacje. Dzialania w tym zakresie
przynosza pozytywne efekty zwigzane przede wszystkim z rozpowszechnie-
niem wiedzy i informacji.

Koncepcja gospodarki opartej na wiedzy pojawita sie wraz z poczat-
kiem lat 90. XX wieku. Podstawe rozwoju tej koncepcji upatrywano w ro-
snacym znaczeniu globalizacji oraz postepie technologicznym (Makul-
ska, 2012, s. 170). Jedna z pierwszych definicji, ktérg opracowali autorzy
raportu OECD, zaklada, ze gospodarka oparta na wiedzy to gospodarka,
ktéra bezposrednio bazuje na produkcji, dystrybucji oraz stosowaniu wie-
dzy i informacji (OECD, 1999). W literaturze przedmiotu spotka¢ mozna
wiele interpretacji zagadnienia nowej gospodarki — gospodarki opartej na
wiedzy. P. Drucker ujmuje ten rodzaj gospodarki jako ,,porzadek ekono-
miczny, w ktérym wiedza, a nie praca, surowce lub kapitat, jest kluczcowym
zasobem; porzadkiem spolecznym, w ktérym nieréwnos¢ spoteczna, opar-
ta na wiedzy jest gléwnym wyzwaniem, oraz systemem, w ktérym rzad nie
moze by¢ postrzegany jako ten, ktéry ma rozwigzywac spoleczne i ekono-
miczne problemy” (Drucker, 1994, s. 55). Z kolei A.K. Kozminski podaje,
ze ,gospodarka oparta na wiedzy to taka gospodarka, w ktorej dziata wiele
przedsigbiorstw, ktore na wiedzy opieraja swoja przewage konkurencyjng”
(Kozminski, 2011, s. 45-50).

Analizujac rézne podejscia okreslajace nowa gospodarke, trudno wskaza¢
jedna definicje, ktdra w pelni oddawataby jej znaczenie. Wszystkie interpre-
tacje sa gldwnie opisowe, zawierajace zbidr cech, ktérymi powinna charak-
teryzowac si¢ gospodarka oparta na wiedzy. W mysl tych rozwazan mozna
przyjaé, ze bazuje ona na czterech filarach (Puczkowski, 2009, s. 89-95):

e otoczenie instytucjonalnoprawne,
edukacja i inwestycje w kapital ludzki,
systemy innowacyjne,

infrastruktura informacyjna.

Budowanie gospodarki opartej na wiedzy sprowadza si¢ przede wszyst-
kim do tworzenia odpowiednich warunkéw sprzyjajacych powstawaniu
i funkcjonowaniu przedsigbiorstw opierajacych swa dziatalnos¢ nie tylko na
wiedzy, ale takze wilasciwej informacji. W ogélnym zalozeniu wiedza trak-
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towana jest jako gléwny czynnik ksztattujacy nowa strukture produkcji oraz
postep spoteczno-gospodarczy. Uznawana jest za produkt stanowigcy Zrd-
dlo przewagi konkurencyjnej. Jako zasoéb organizacji wiedza to ,,aktywa in-
telektualne bedace suma wiedzy pojedynczych pracownikéw oraz zespotow
pracownikow, ktdre organizacja wykorzystuje w swoich dziataniach. Zasoby
wiedzy obejmujg réwniez dane i informacje, na ktérych bazie budowana jest
wiedza indywidualna i zbiorowa” (Probst, Raub, Romhardt, 2002, s. 12-20).
Wiedza w funkcji zasobu uznawana jest rowniez za strategiczne aktywa.
Nalezy podkresli¢, ze wiedza sama w sobie nie przyczynia si¢ do wzrostu
gospodarczego; jako zasob zalezna jest od wielu czynnikéw, tj. od kultury
i jej sktadnikéw (wartosci, symboli, ideologii), ale przede wszystkim od in-
formacji (Olszewski, 2014, s. 62-68). Dlatego wiedza powinna by¢ ujmowa-
na z informacjg jako zlozona caloé¢. Informacja, jako zaséb ekonomiczny,
traktowana jest jako zbidr réznych informacji potencjalnie uzytecznych do
prowadzenia dziatalnosci gospodarczej. Jak podaje J. Olenski, ,informa-
cyjny zasob ekonomiczny stanowig wszelkie potencjalnie uzyteczne zbiory
informacji i metainformacji, zgromadzone i przechowywane w czasie, miej-
scu oraz przy wykorzystaniu technologii i organizacji umozliwiajacych ich
wykorzystanie przez uzytkownikéw finalnych informacji, dziatajacych jako
podmioty ekonomiczne w gospodarce” (Olenski, 2000, s. 161).

Rozpatrujac zalezno$¢ tych zasobéw, mozna zadaé pytanie: co odréznia
zasoby informacji i wiedzy od pozostalych zasobéw organizacji? Odpowie-
dzig na to pytanie staje si¢ opis wlasnosci informacji sporzadzony przez
H. Clevelanda, ktéry zaklada, ze informacja:

e podnosi swoja warto$¢ wraz z jej rozpowszechnianiem i korzystaniem,

e podlega kompresji, moze by¢ streszczana, kondensowana czy integrowa-
na,

e moze by¢ transportowana natychmiast,

e moze zastgpowac inne zasoby, np. zasoby fizyczne,

e jest podzielna.

Informacja pojawia si¢ w roznych kontekstach i wyrazana jest na rézne

sposoby, przez co zyskuje na wartosci.
Rozpatrujac zalozenia gospodarki opartej na wiedzy, warto zwrdci¢ uwa-
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ge na jej podstawowy problem, a zarazem wyzwanie, jakim jest poznanie oraz
wlasciwe okreslenie mechanizméw oddziatujacych na przemiany i rozwdj.
Do podstawowych skladnikéow ksztattujacych nowa gospodarke nalezy za-
liczy¢ przede wszystkim zarzadzanie procesami gospodarczymi, ale réwniez
umiejetne kierowanie ludzmi na wszystkich szczeblach, zar6wno wymusza-
jace efektywno$¢, jak i stymulujace rozwdj. Gospodarke, ktorej gtéwnym
wyznacznikiem jest wiedza i informacja, okreslajg charakterystyczne cechy,
do ktérych mozna zaliczy¢ zmiennos¢ otoczenia, potrzebe przemiany spofe-
czenstwa przemyslowego w informacyjne, a co najwazniejsze — wypracowa-
nie zdolnosci odpowiedniego dostepu do informacji, umiejetnego ich prze-
twarzania i adaptacji do zachodzacych zmian (Skrzypek, 2009, s. 35-44).

W warunkach gospodarki opartej na wiedzy nastgpuje znaczny rozwoj
technologii intelektualnej. Jak podaje S. Gellerman, kompetencja o kluczo-
wym znaczeniu dla wzrostu efektywnosci przedsigbiorstw w 6wczesnej go-
spodarce jest zdolno$¢ do przekazywania warto$ciowych informacji swoim
cztonkom, gdyz bez sprawnej komunikacji pomiedzy poszczegélnymi czton-
kami organizacji wszelkie jej atuty nie posiadaja znaczacej wartosci (Skrzy-
pek, 2009, s. 275). Dlatego w mys$l tych rozwazan sluszne staje sie stwier-
dzenie, ze gléwnym zalozeniem gospodarki opartej na wiedzy powinno by¢
odpowiednie zarzadzanie informacja.

WARTOSC INFORMACJI I ICH ZNACZENIE
DLA PRZEDSIEBIORSTW

Informacja jest pojeciem dos$¢ abstrakcyjnym, ktdre trudno jednoznacznie
zdefiniowac. Stownik jezyka polskiego okresla pojecie informacji w trzech ka-
tegoriach, jako (Stownik jezyka polskiego PWN, wersja elektroniczna, 2016):
e wiadomo$¢ o czyms$ lub zakomunikowanie czegos,

e dzial informacyjny,
e dane przetwarzane przez komputer.

Z kolei J. Ratajewski podejmujac jako pierwszy w Polsce probe zdefinio-
wania informacji, wyodrebnit dwa podejscia: podmiotowe i przedmiotowe.
W ujeciu podmiotowym okreslajacym czynno$¢ informacji przyjal, ze jest to
»zbiér okreslonych czynnosci czy tez dzialan dla wytworzenia, przetwarza-
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nia, magazynowania, poszukiwania, udoste¢pniania i odbierania wiadomosci

(tresci, znaczen) dotyczacych okreslonego przedmiotu (obiektu)” (Ratajew-

ski, 1973, s. 9). Natomiast informacja w ujeciu przedmiotowym, pojmowana

gléwnie jako wiadomos$¢, to ,wzajemny zwigzek migdzy co najmniej dwoma
przedmiotami (obiektami, organizmami), zlozony ze znaczenia (tresci) i no-
$nika fizycznego (formy), stuzacy do przekazania sygnaléow jednego przed-
miotu (obiektu, organizmu) drugiemu przedmiotowi (obiektowi, organi-

zmowi)” (Ratajewski, 1973, s. 9).

W rozwinietej gospodarce rynkowej informacja wysuwa si¢ na pierwsze
miejsce jako kluczowy element systemu informacyjnego organizacji. Dla lep-
szego zrozumienia zaré6wno istoty, jak i znaczenia informacji wazne jest zro-
zumienie jej podstawowych cech i funkgji.

Do najwazniejszych cech informacji nalezy zaliczy¢:

e dostepnosc - jej miarg jest to, jak wiele czasu i pieniedzy trzeba poswigcic,
by uzyska¢ informagje,

e aktualnos¢ - dostgpna w czasie umozliwiajagcym wlasciwe dzialanie,

e rzetelno$¢ — wynika z doktadnosci i metody rejestrowania rzeczywistych
zdarzen,

e uzyteczno$¢ — opisywana stopniem przydatnosci do podejmowania decy-
zji z pomoca nowej informacji,

e istotno$¢ — okreslana jako potrzeba informacyjna w danej sytuacji, we wla-
$ciwym czasie i miejscu,

e elastyczno$¢ - zdolnos¢ do aktualizacji informacji w systemie oraz nie-
ustanne dostosowywanie si¢ do zmieniajacych si¢ potrzeb informacyjnych
uzytkownika,

e poufnos¢ — dostepnos¢ wybranych informacji dla wybranej grupy uzyt-
kownikéw oraz specjalna ich ochrona,

e ckonomiczno$¢ - mozliwo$¢ pozyskania informacji po najnizszych
kosztach.

Informacja jest rowniez mobilna i niewyczerpywana, przez co moze by¢
przemieszczana zaréwno w czasie, jak i w przestrzeni. Analizujac wlasnosci in-
formacji, warto réwniez zwréci¢ uwage na bardzo istotna ceche, mianowicie
asymetrycznos$¢. Asymetria spowodowana jest przede wszystkim tym, ze roz-
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ktad informacji jest nieréwnomierny. Wynika to gtéwnie z tego, ze nie wszyscy
maja jednakowy dostep do pewnych informacji ze wzgledu na réznego rodzaju
czynniki, jak np. koszt pozyskania informacji czy powszechno$¢ zrodel.

Informacja w organizacjach pelni réwniez wiele funkcji. Do najwazniej-
szych zalicza si¢ m.in. funkcje decyzyjng i sterujacg. Funkcja decyzyjna de-
terminuje wybdr dokonywany przez decydenta. W procesie podejmowania
decyzji gléwnym zadaniem informacji jest dostarczanie odpowiedniego i rze-
telnego opisu danej sytuacji, tak aby decyzja zostala dokonana w stanie jak
najmniejszej niepewnosci. Z kolei funkcja sterujaca polega przede wszystkim
na sklanianiu odbiorcy informacji do wykonania okreslonych dzialan, jakie
sg intencjg nadawcy.

W literaturze przedmiotu w kontekscie zarzadzania organizacja spotkac
mozna réwniez funkcje pomocnicze, ktére odnosza sie¢ do: nawigzywania
kontaktéw, umozliwienia komunikacji, wspierania procesu zmian, czy tez
tworzenia wiedzy.

Wspolczesne przedsigbiorstwa traktujg informacje coraz czesciej, obok
ziemi, kapitatu i pracy ludzkiej, jako czwarty czynnik produkcji (Mala-
ra, Rzechowski, 2011, s. 13-15). Podejscie to czyni z informacji element
strategiczny w produkeji o stosunkowo wigkszym znaczeniu niz pozo-
stale w procesie wytwarzania. Jednakze globalizacja informacji i wiedzy
oraz rozwdj nowych technologii sprawily, ze dociera do nas coraz wigcej
informacji, przez co stajemy si¢ w pewnym stopniu obiektem manipula-
¢ji. Duzy nadmiar informacji wymusza na odbiorcy podejmowanie wielu
dziatan majacych na celu dokonanie odpowiedniej ich selekcji. Analizujac
kwestie zwigzane z nadmiarem informacji, warto zada¢ pytanie o warto$¢
informacji, gléwnie dlatego, ze informacja nalezy do czynnikoéw, ktorych
oszacowanie dostarcza wielu probleméw. Z definicji wynika, ze informa-
cja jest praktycznie niemierzalna, dlatego tez trudno ja zobrazowa¢ dany-
mi ilo§ciowymi, chociaz w literaturze mozna odnalez¢ posrednie metody
szacowania wartoséci informacji (Trzaska, 2011). Przez wielu informacja
uznana jest za dobro, czesto poréwnywalne do dobr publicznych, ale rza-
dzace si¢ wlasnymi prawami. Dlatego podkresla sig, ze miarg jej warto-
$ci jest przede wszystkim miara, w jakim stopniu ulepsza, czy tez ulatwia
osiagniecie pozadanego celu. Zatem mozna przyjaé, ze metody badania
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wartosci informacji sg $cisle zalezne od obszaru jej wykorzystania, a rodzaj
informacji zalezny jest w gtéwnej mierze od charakteru jej wykorzystania.

Rozwazajac jednak dalej temat zwigzany z warto$cig informacji, nalezy
odnie$¢ si¢ przede wszystkim do dwoch klasycznych koncepcji wartosci,
mianowicie wartosci uzytkowej danego dobra zaspokajajacej ludzkie po-
trzeby oraz wartosci wymiennej, ktdra stanowi przedmiot wymiany na inne
dobro (Osiatynska, 1998, s. 23-25). Problemy zwigzane z interpretacja tych
dwdch koncepcji staja sie podstawa do tego, ze warto$¢ informacji w przed-
siebiorstwie musi by¢ postrzegana jako suma jej wartosci sktadowych okre-
slanych w kontekscie wszystkich zadan, do ktérych jest wykorzystywana.
Jednakze skala tego problemu narasta wraz ze wzrostem ilo$ci zadan czy ich
réznorodnoscig. Rézne teorie odnoszace si¢ do wartosci informacji skupia-
ja sie przede wszystkim na funkcji decyzyjnej. Dlatego mozna przyjac, ze
wartos$¢ informacji w odniesieniu do funkeji decyzyjnej wynika w gtownej
mierze z réznicy pomiedzy elementami podjetych decyzji zaréwno z wy-
korzystaniem, jak i bez wykorzystania rozpatrywanej informacji. Trudno-
$ci zwigzane z oszacowaniem tej roznicy staly si¢ podstawg rozpatrywania
koncepcji wartosci na trzech plaszczyznach: normatywnej, realistycznej
i subiektywnej (Oleander-Skorek, 2007, s. 73-75).

Zr6dtem normatywnej koncepcji wartosci informacji jest teoria decyziji.
W mysl tej teorii decydent posiada pewne informacje, jak np. wystapienie
pewnych zdarzen zwigzanych z podejmowaniem okreslonych decyzji. Przy-
jecie takiego zalozenia oznacza, Ze ma ono zastosowanie jedynie w przypad-
ku decyzji ustrukturalizowanych. Jednakze sytuacje decyzyjne w odniesieniu
do omawianej teorii podlegaja podzialowi na trzy kategorie ze wzgledu na
stopnienn pewnosci decydenta co do wystapienia w przysztosci okreslone-
go stanu natury. Pierwsza kategoria okresla calkowita pewnos¢ decydenta.
Druga posiada element ryzyka, zgodnie z ktérym decydent nie ma pew-
nosci co do tego, jaki stan natury wystapi, cho¢ zna prawdopodobienstwo
jego wystapienia. Ostatnia kategoria odnosi si¢ do catkowitej niepewnosci
decydenta. Decydent nie wie, ktéry z mozliwych stanéw wystapi, ani tez nie
zna prawdopodobienstwa ich wystapienia. Rozpatrujac te trzy kategorie,
nalezy przyjaé, ze roznica w podejmowaniu decyzji jest niczym innym jak
réznicg w posiadanych przez decydenta informacjach. Ogélnie teoria decyzji
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dopuszcza okreslenie wartosci informacji jedynie w przypadku decyzji po-
dejmowanych wielokrotnie przy mozliwie niezmiennych warunkach, w tym
informacji o stanie natury, ktory wystapi w przysztosci, oraz informacji okre-
$lajacej prawdopodobienstwo wystapienia w przyszlosci poszczegoélnych sta-
néw natury. W teorii decyzji przy szacowaniu warto$ci rozwazanych typow
informacji zaktada si¢ racjonalno$¢ decydenta.

Inne ujecie wartosci informacji prezentuje racjonalna koncepcja, kto-
ra opiera si¢ na zalozeniu, Ze warto$¢ informacji wynika przede wszystkim
z réznicy pomiedzy efektami podjetych decyzji zaréwno z wykorzystaniem
informacji, jak i bez wykorzystania informacji. W tym podejsciu proces de-
cyzyjny stanowi pewnego rodzaju skrzynke, w ktorej element wejscia stano-
wig informacje, jakie s3 dostepne decydentowi, z kolei elementem wyjscia
sg decyzje, ktére wywoluja okreslone, mierzalne skutki. Szacowanie wartosci
informacji w koncepcji realistycznej jest uzasadnione, w przypadku gdy pro-
blem decyzyjny jest nieustrukturalizowany, w ktérym zasadnicza role odgry-
wa czynnik ludzki.

Nieco inne podejscie prezentuje koncepcja wartosci subiektywnej, kto-
ra polega w gléwnej mierze na okresleniu wartosci informacji na podstawie
czyjegos przeswiadczenia. Warto$¢ informacji uzyskiwana w ten sposéb jest
oceng sama w sobie, w przeciwienstwie do koncepcji normatywnej i reali-
stycznej, ktore opierajg si¢ na obliczeniach. Warto$¢ informacji w ujeciu
subiektywnym moze przyjmowac¢ rozne formy, zaréwno wartoéciowe, jak
i punktowe. Jednakze, podobnie jak warto$¢ normatywna i realistyczna, znaj-
duje zastosowanie jedynie w decyzjach podejmowanych wielokrotnie.

Podsumowujac rozwazania dotyczace koncepcji wartosci informacji, war-
to podkresli¢, ze sam pomiar wartosci informacji dostarcza wielu trudnosci,
przede wszystkim ze wzgledu na to, ze informacja ma uzytkowos¢ posrednia,
ze wzgledu na jej réznorodno$¢ i wieloaspektowos¢ podlega cigglym zmia-
nom, ale réwniez zalezy od efektu skali i jest Zrédtem niewyczerpywalnym.

Jakos¢ i aktualnos¢, ktora kreuje zaréwno informacja, jak i wiedza, staja
sie dla wspolczesnych przedsigbiorstw istotnym czynnikiem konkurencyj-
nosci, gléwnie dlatego, ze sukces nowej gospodarki, okreslanej réwniez jako
nowa era informacji, zalezy nie tylko od wielkosci posiadanych aktywow, ale
réwniez od odpowiedniego zarzadzania wiedza i informacja.

Journal of Modern Science tom 3/30/2016 309



JOANNA CHMURA

BEZPIECZENSTWO INFORMAC]I

W XXI w. informacja postrzegana jest jako podstawowy produkt, bez
ktorego wiekszo$¢ przedsiebiorstw nie moze funkcjonowa¢. Ostatnio coraz
czedciej kadra zarzadzajaca zwraca uwage na warto$¢, jaka informacja ma
dla przedsigbiorstwa. Méwigc o wartoéci informacji, warto wzig¢ pod uwa-
ge nie tylko sam fakt jej posiadania, ale przede wszystkim mozliwosci ich
wykorzystania do z gory zatozonych celéw. Analizujac to zalozenie, warto
zwrdcic szczegdlng uwage na nowe zagadnienie, jakim jest bezpieczenstwo
informacji.

Rosngca konkurencja spowodowala, ze informacja stafa si¢ czynnikiem
istotniejszym niz zasoby materialne. Tajemnice handlowe, patenty, prawa
autorskie czy tez know-how maja obecnie podstawowe znaczenie dla funk-
cjonowania przedsiebiorstw, a tym samym utrzymania konkurencyjnej pozy-
¢ji na rynku. Niewtasciwe zarzadzanie informacjami, ich zniszczenie czy tez
utrata kluczowych informacji moga stac si¢ przyczyng wielu problemoéw eko-
nomiczno-finansowych przedsiebiorstwa. Wedlug J. Luberadzkiego pozyska-
nie informacji i ich ochrona to dwie strony tego samego medalu, ktérym jest
bezpieczenstwo informacji (Luberadzki, 2011, s. 14). To wlasnie osobliwo$¢
wspolczesnych czaséw wymusza, aby z informacji uczyni¢ towar stanowiacy
przedmiot zaréwno pozadania, zdobywania, jak i obracania w coraz to bar-
dziej globalnym $wiecie.

W $wiecie spoleczenstwa informacyjnego, w ktérym komunikowanie
odbywa si¢ z reguly za pomoca technicznych $rodkéw przekazu, wspolcze-
sne przedsiebiorstwa musza zwréci¢ szczegdlng uwage na aspekt ochrony
informacji. W ciagu ostatnich lat zagrozenia dla bezpieczenstwa informacji
ulegly gwaltownej zmianie i tym samym staly sie bardziej powszechne niz
kiedykolwiek wczesniej, co podkreslaja rowniez badania EY 2015 z zakre-
su bezpieczenstwa informacji. Z badan wynika, ze do najwigkszych cyber-
zagrozen naleza phishing oraz zlodliwe oprogramowania, z kolei gtéwnym
zrodtem tych atakow czesto staja si¢ pracownicy (EY, 2015, s. 6-12). Dlatego
podejscie do bezpieczenstwa, ktérego gtéwnym celem byto przede wszystkim
zaspokojenie wymagan regulacyjnych, dzisiaj nie jest juz catkowicie wystar-
czajace. Cyberataki, kradziez danych, ztosliwe oprogramowania, szpiegostwo
- to tylko nieliczne zagrozenia, z jakimi przyszlo sie zmierzy¢ w dzisiejszej
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rzeczywisto$ci. Istniejacy stan budzi wiele watpliwosci i obaw zaréwno natu-
ry technicznej, jak i spolecznej, co wymusza podjecie przez przedsigbiorcow
dzialan zwigzanych z bezpieczenstwem informacji.

Bezpieczenstwo informacji to nowy obszar nauki taczacy w sobie zagad-
nienia technologii informatycznej, prawa oraz organizacji i zarzadzania.
Gléwnym celem bezpieczenstwa informacji jest ochrona wartosciowych in-
formacji przed nieuprawnionym dostepem lub zmiang. Systemowe podejécie
odnosi si¢ do zabezpieczenia informacji w zakresie (ISO 27001):

e poufnosci — zapewnienie, ze informacja jest dostepna jedynie osobom
upowaznionym,

e integralnosci — zapewnienie dokladnosci i kompletnosci informacji oraz
metod jej przetwarzania,

e dostepnosci — zapewnienie, ze osoby upowaznione maja dostep do infor-
macji i zwigzanych z nig aktywow zawsze wtedy, gdy jest to potrzebne.

Naruszenie zasad bezpieczenstwa informacji w przedsiebiorstwie prowa-
dzi do wielu strat, zaréwno finansowych, jak i wizerunkowych, w tym utraty
reputacji, zaufania u klientéw i partnerdw, ale takze utraty kontroli nad wia-
snoscia intelektualng.

Narastajaca liczba wykrywanych zdarzen naruszajacych bezpieczen-
stwo informacji $wiadczy gtéwnie o nieskutecznosci wdrazanych strategii
zabezpieczen w przedsigbiorstwie, szczegdlnie w czasach, gdy potencjalni
atakujacy wciaz doskonalg swoje umiejetnosci, dzigki ktérym moga wyko-
rzystac uzyskane dane. Dlatego tez zapobieganie tego rodzaju zagrozeniom
wymaga od wspolczesnych przedsiebiorstw odpowiedniego podejscia do
zarzadzania bezpieczenstwem informacji. Zarzadzanie bezpieczenstwem
informacji ukierunkowane jest przede wszystkim na utworzenie i utrzy-
manie optymalnego poziomu bezpieczenstwa informacji w przedsigbior-
stwie. Cala koncepcja zarzadzania bezpieczenstwem informacji opiera
si¢ na kontroli pozyskanych, wytwarzanych i przetwarzanych informacji
w strukturze danego przedsigbiorstwa. Z kolei system zarzadzania bezpie-
czenstwem informacji powinien by¢ zintegrowany z calkowita struktura
przedsigbiorstwa, a tym samym dostosowany do potrzeb biznesowych da-
nego przedsigbiorstwa.
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Wytyczne dotyczace wdrozenia systemu zarzadzania bezpieczenstwem
informacji zostaly okreslone przez miedzynarodowe standardy, w tym
norme¢ ISO/IEC 27001. Norma ISO/IEC 27001 powstala przede wszyst-
kim w odpowiedzi na zapotrzebowanie ze strony zaréwno przemystu,
wladzy, jak i przedsiebiorczosci w celu wypracowania wspolnych zasad,
ktére umozliwialyby przedsiebiorstwom opracowanie, wdrozenie i sku-
teczng ocene w zakresie zarzadzania bezpieczenstwem informacji, a tym
samym sprzyjalyby zwiekszeniu zaufania w kontaktach biznesowych. Nor-
ma szeroko interpretuje pojecie bezpieczenstwa informacji, uwzgledniajac
zagadnienia od rozwoju kompetencji pracownikéw az po réznego rodzaju
$rodki techniczne stuzace gtéwnie ochronie przed wlamaniami kompu-
terowymi (ISO/IEC 27001). Przyjmuje si¢ zatem, ze ochrona informacji
w przedsigbiorstwie powinna spetnia¢ wymagany poziom bezpieczenstwa
systemdw informacyjnych.

W tym celu nalezy odpowiednio zdefiniowa¢ wszystkie zasoby przed-
siebiorstwa, tak aby modc skutecznie nimi zarzadzac i stworzy¢ odpowied-
nig polityke bezpieczenstwa informacji. W kazdym przedsigbiorstwie
znajduja sie informacje, ktére powinny by¢ chronione z mocy prawa, tj.
zbiory danych osobowych czy informacje niejawne. Dlatego tez polityka
bezpieczenstwa informacji powinna by¢ zgodna z obowigzujacymi proce-
durami i przepisami prawa, wedlug ktérych dane przedsigbiorstwo budu-
je swoje zasoby i systemy informatyczne, zarzadza nimi i je udostepnia.
Polityka bezpieczenstwa informacji stanowi podstawe do tworzenia rdz-
nych dokumentéw zawierajacych okreslone wytyczne dla odpowiednich
grup informacji. Prace nad polityka bezpieczenstwa informacji powin-
ny obejmowa¢ m.in. charakter dzialalnosci, specyfike funkcjonowania,
strukture organizacyjng oraz wszelkie procesy, jakie zachodza w danym
przedsiebiorstwie. Polityka powinna stanowi¢ podstawe dzialan dotycza-
cych jej wdrozenia, ale przede wszystkim powinna obejmowac wszystkich
wspotpracownikow.

Podsumowujac rozwazania dotyczace kwestii bezpieczenstwa informacji,
warto podkresli¢, Ze system zarzadzania bezpieczenstwem informacji powi-
nien obejmowac zasady inicjowania, wdrazania, utrzymania i poprawy za-
rzadzania bezpieczenstwem informacji w przedsigbiorstwie.
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PODSUMOWANIE

Informacja i wiedza staly si¢ obecnie zasobem strategicznym w go-
spodarce wiedzy. Zapewniaja nie tylko trwalg unikalno$¢ wspoétczesnym
przedsigbiorstwom, ale przede wszystkim przewage konkurencyjng na
rynku. Nauki o zarzadzaniu coraz czeéciej podkreslaja, ze odpowiednie za-
rzadzanie zaréwno informacja, jak i wiedzg jest niezbedne do osiagniecia
celéw przedsiebiorstwa. Takie podej$cie wymusza, aby kierunek rozwoju
zasobow informacji i wiedzy nie byl przypadkowy. Ciggle doskonalenie na-
rzedzi zarzadzania informacjg i wiedzg nie tylko nadaje im odpowiednia
rangg, ale rowniez przyczynia si¢ do efektywnego ich wykorzystania oraz
zapewnienia odpowiedniej ochrony.

Analizujac zlozonos¢ informacji pod wzgledem jej wartosci i bezpieczen-
stwa, mozna wnioskowac, iz zarzadzanie bezpieczenstwem informacji nabie-
ra coraz wigkszego znaczenia w gospodarce opartej na wiedzy. Posiadanie
w dzisiejszych czasach odpowiedniej wiedzy czy informacji, ktérej nie posia-
da konkurencja, to niewatpliwie klucz do osiagnigcia sukcesu na rynku. Kaz-
de przedsigbiorstwo gromadzi i przetwarza szereg informacji, ktdre sg istotne
dla jego funkcjonowania, dlatego tez zapewnienie odpowiedniej klasyfikacji
informacji, jak tez poziomu bezpieczenstwa staje sie¢ w dzisiejszych czasach
koniecznoscia.

Niezbedna w tym przypadku jest réwniez odpowiednia analiza posiada-
nych informacji i ich wagi dla przedsigbiorstwa, jak réwniez okreslenie ich
potencjalu w walce konkurencyjne;.
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