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ABSTRACT

Objectives: To present the essence of multi-domain operations, with particular
emphasis on the cognitive dimension, as a new domain of conflict management,
referred to as cognitive warfare.

Material and methods: Bibliometric using analysis of the content, number and
citation network of publications over a specified period of time, used to assess the
impact of the subject under study on the development and diffusion of knowledge in
the field. The study used such bibliometric indicators as intensity and number of pub-
lications, types of published documents, keyword correlation and co-citation networks.

Results: Cognitive warfare is one of the most serious threats facing democratic
states around the world. Its asymmetrical and lethal power of destruction lies in the
use of social media and media messages, whose scope of influence on the audience,
speed of transmission and content of false information in the digital world is unlimited
and without the possibility of effective verification.

Conclusions: Undertaking a cognitive attack in the media sphere causes effects
on a global scale and mainly affects young generations, leaving the attacked society
in a state of unawareness of the threat. Hence, the cognitive domain is today the most
dangerous form of an act of aggression, both interstate and terrorist, as currently
evidenced by the full-scale war in Ukraine. The operations conducted by Russia are
an example of a multi-domain operation, in which the theater of operations is land,
air, sea, information and cognitive space. The hybrid nature of the operations proves
that in just a few days, a relatively stable country turns into a state engulfed in an
intense military conflict, in which civilians and soldiers are killed, and infrastructure
and the environment are destroyed.

STRESZCZENIE

Cel pracy: Przedstawienie istoty operacji wielodomenowych, ze szczegélnym
uwzglednieniem wymiaru poznawczego, jako nowej domeny prowadzenia konfliktow,
okreslanych mianem wojny kognitywne;.

Material i metody: Bibliometryczne z zastosowaniem analizy tresci, liczby i sieci
cytowani publikacji w okre§lonym czasie, stosowanej do oceny wplywu badanego
przedmiotu na rozwoj i dyfuzje wiedzy w tej dziedzinie. W badaniu wykorzystano
takie wskazniki bibliometryczne jak: intensywnos¢ i liczbe publikacji, typy opubliko-
wanych dokumentéw, wspotzaleznosé stow kluczowych i sieci wspoélcytowan.

Wyniki: Wojna kognitywna jest jednym z najpowazniejszych zagrozen przed
ktorym stanety panstwa demokratyczne na catym swiecie. Jej asymetryczno$¢ i Smier-
ciono$na sila razenia polega na wykorzystywaniu medidéw spotecznosciowych i prze-
kazéw medialnych, ktorych zakres oddzialywania na odbiorcéw, szybkosé¢ przekazu
i tre§¢ falszywych informacji w $wiecie cyfrowym jest nieograniczona i pozbawiona
mozliwosci skutecznej weryfikacji.
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Whioski: Podjecie ataku kognitywnego w sferze medialnej powoduje skutki w skali
globalnej i dotyka gléwnie miodych pokolen, pozostawiajac atakowane spoteczenstwo
w stanie nie§wiadomosci zagrozenia. Stad tez domena kognitywna jest wspolczesnie
najgrozniejsza forma aktu agresji, zardwno miedzypanstwowego, jak i terrorystycz-
nego, czego dowodem jest obecnie pelnoskalowa wojna w Ukrainie. Prowadzone przez
Rosje dzialania sg przyktadem operacji wielodomenowej, w ktdre teatrem dziatan jest
lad, powietrze, morze, przestrzen informacyjna i kognitywna. Hybrydowy charakter
dziatann dowodzi, ze w ciagu zaledwie kilku dni w miare stabilny kraj zmienia si¢
w panstwo ogarniete intensywnym konfliktem militarnym, w ktérym $mier¢ ponosi
ludnos¢ cywilna i Zolnierze, a infrastruktura i srodowisko podlegaja zniszczeniu.

KEYWORDS: research trends, social media, bibliometric analysis, cognitive warfare,
multi-domain operations

SLOWA KLUCZOWE: social media, trendy badawcze, wojna kognitywna, operacje
wielodomenowe, bibliometria

WPROWADZENIE

Szerokie spektrum zagrozen w zyciu spolecznym i w cyberprzestrzeni spra-
wia, Ze budowa odpornosci panstw i spoteczenstw w XXI w. stala si¢ jednym
z najwazniejszych wyzwan, przed ktérymi stoja sSrodowiska miedzynarodowe,
narodowe i lokalne. Podjecie tego wyzwania jest tym bardziej istotne, ze
stowosci i przedsiebiorczosci. Jednym z tych wynalazkéw jest internet i jego
globalne zastosowanie, ktore zrewolucjonizowato wszystkie dziedziny aktyw-
nosci czlowieka. Jest jednak wyzwaniem, ktdre niesie ze sobg z jednej strony
szans¢ podniesienia jakosci i komfortu zycia cztowieka, a z drugiej sprawia, ze
narzedzia cyfrowe coraz czesciej sa wykorzystywane w prowadzeniu zfozonych
operacji wielodomenowych. Rozwoj medidéw spotecznosciowych, opartych
na powszechnym i nieograniczonym komunikowaniu sig, pozwala na rozpo-
wszechnianie przekazéw tekstowych, glosowych i wizualnych, ktére — odpo-
wiednio zmanipulowane - oddzialuja na umyst odbiorcéw zgodnie z intencjg
i wolg dziatania nadawcy. Celem artykutu jest zatem przedstawienie istoty ope-
racji wielodomenowych oraz zwrdcenie uwagi na ich stosunkowo nowy wy-
miar - poznawczy, okreslany w literaturze przedmiotu jako wojna kognitywna.
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Zamierzeniem badawczym autoréw jest odpowiedz na pytanie dotyczace
zainteresowania Srodowiska naukowego tym przedmiotem badan, wskazanie
potencjalnych obszaréw badan i stopnia nasilenia ich realizacji, a takze wy-
odrebnienie wiodgcych miedzynarodowych o$rodkéw naukowych w danej
dziedzinie naukowe;.
Zastosowano nastepujace metody badawcze:
1. analiza tresci i liczby publikacji w okreslonym czasie, wykorzystanej
w celu oceny dzialalnosci naukowej;
2. analiza cytowan i sieci cytowan, zastosowana do oceny wptywu bada-
nego przedmiotu na rozwoj i dyfuzje wiedzy w danej dziedzinie;
3. analiza wspotwystepowania sléw i wspolautorstwa, uzywanych do
identyfikacji trendéw badawczych.

W badaniu wykorzystano takie wskazniki bibliometryczne jak: intensyw-
nosc¢ i liczbe publikacji, typy opublikowanych dokumentéw, wspotzaleznosé
stéw kluczowych i sieci wspdlcytowan. Ze wzgledu na przedmiot badan
wprowadzono nastepujace ograniczenia: wérdd stow kluczowych wybrano
multi-domain operations; cognitive domain; cognitive warfare; kryteria wyboru
zawezono do zrédel indeksowanych w bazie Scopus; zakres chronologiczny
przyjeto w stosunku do dokumentéw opublikowanych po roku 1945; badaniu
poddano wszystkie typy dokumentow.

OPERACJE WIELODOMENOWE I WOJNA KOGNITYWNA —
ZARYS PROBLEMU

W dobie cyberzagrozen wystarczy nacisna¢ zaledwie jeden klawisz kla-
wiatury komputerowej, aby doprowadzi¢ do paralizu systemdéw energetycz-
nych, informatycznych, gospodarczych czy militarnych. Informacyjny wymiar
wojny, okreslany przez Bolestawa Balcerowicza jako pigty, obok wymiaru
ladowego, morskiego, powietrznego i kosmicznego (Balcerowicz, 2022,
5.205), daje szans¢ pokonania okreslonego kraju bez uzycia sit zbrojnych
i dokonania jego zniszczenia, a w konsekwencji korzystania z jego zaso-
bow surowcowych, ludzkich i materiatowych. Politolodzy zwracaja uwage,
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ze tego rodzaju wojna (informacyjna) bylaby politycznie i spofecznie tatwiejsza

do zaakceptowania, bowiem umozliwialaby zwycigstwo bez dlugotrwalych

bombardowan strategicznych, czego bylismy $§wiadkami na terenie Serbii

i Iraku oraz rozlewu krwi, ktéra zawsze wywoluje sprzeciw opinii publiczne;j

(Kuzniar, 2005, 5.286). Jednakze Bolestaw Balcerowicz zwraca uwage, ze poje-
cie wojny informacyjnej nalezy stosowa¢ co najmniej z dystansem, poniewaz
wojna jest zjawiskiem zlozonym, ktérego nie mozna ogranicza¢ jedynie do

jednego wymiaru, w tym przypadku informacyjnego.

Wojna w swej istocie jest aktem przemocy, w tym przemocy zbrojnej,
w czasie ktorej prowadzi si¢ tradycyjnie juz dzialania wojenne na ladzie, mo-
rzu i w powietrzu oraz w kosmosie. Stad tez dla okreslania wspotczesnych,
zlozonych i wielowymiarowych dziatan (nie zawsze o charakterze czysto
militarnym) coraz czesciej stosuje sie pojecie operacji wielodomenowych,
ktore — zdaniem Agnieszki Szczygielskiej - stanowig jedng z przetomowych
zmian, jakie zaszty w mysli wojskowej wielu armii NATO, zwtaszcza w Sitach
Zbrojnych USA (Szczygielska, 2024a, 5.46-47).

Uwage nalezy zwrdci¢ na dwuznacznos¢ pojecia domena. Z jednej strony
oznacza ona zakres zainteresowan lub dziatalnosci jakiejs$ osoby, instytucji lub
dziedziny wiedzy, z drugiej strony jest to takze element adresu internetowego
wskazujacy na kraj i rodzaj organizacji. Podkresla to szerokie mozliwos$ci
oddzialywania w wymiarze informacyjnym, co w spoleczenstwie cyfrowym,
przy gwaltownym rozwoju technologicznym, zwlaszcza w cyberprzestrzeni,
daje nieograniczone czasem i miejscem pole do dziafania.

W ujeciu wojskowym, zgodnie z zamystem armii amerykanskiej Multi-
Domain Operation (MDO) ma szans¢ zmieni¢ sposéb prowadzenia wojny,
organizacje sit zbrojnych, jak réwniez wspierac przez swoja istote wdrazanie
w wojsku coraz nowocze$niejszych technologii wojskowych (Szczygielska,
2024b, s. 87-94). Koncepcje operacji wielodomenowych armia USA opraco-
wala w duzej mierze w odpowiedzi na Strategi¢ Obrony Narodowej z 2018 r.,
w ramach ktorej przeniesiono poprzedni punkt ciezkosci bezpieczenstwa
narodowego USA z przeciwdzialania brutalnym ekstremistom na calym
$wiecie (w tym takze terrorystom) w kierunku konfrontacji z mocarstwami
rewizjonistycznymi, gtéwnie z Rosja i Chinami. Nowa koncepcja strategiczna
Organizacji Traktatu Péinocnoatlantyckiego podpisana w Madrycie w 2022 .
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formalnie uznata Rosj¢ za gléwne zagrozenie dla bezpieczenstwa krajow
sojuszu oraz Chiny jako réwnoczesne potencjalne zagrozenie.

Zdaniem ekspertéw z NATO operacje wielodomenowe sa prowadzone
w wielu domenach i przestrzeniach spornych w celu pokonania silnych
stron potencjalnego przeciwnika przez postawienie go przed wspomnia-
nymi wczesniej dylematami operacyjnymi i (lub) taktycznymi oraz przez
faczne zastosowanie skalibrowanego potencjatu sit, wykorzystanie zgrupo-
wan wielodomenowych, a takze zbieznos¢ zdolnosci w réznych domenach
i Srodowiskach, jak réwniez funkcji w czasie i przestrzeni w celu osiggniecia
celéw operacyjnych i taktycznych.

W szerszym ujeciu podejscie wielodomenowe dotyczy prowadzenia réznego
rodzaju dziatan w rzeczywistosci spotecznej i wirtualnej, przy wykorzysta-
niu réznorodnych $rodkéw oddziatywania na kraj, spoteczenstwo, grupy
spoleczne i pojedyncze osoby. Jedng z potencjalnych mozliwosci skrytego
(nie sitowego) oddzialywania na zachowania spoleczenstw, jest cyberswiat,
dajacy nieograniczone czasem i przestrzenig warunki do prowadzenia réz-
nego rodzaju dziatan. Ten typ oddzialywania rozgrywa si¢ w sferze mediow,
glownie spotecznosciowych, i sprowadza si¢ do tego, ze okreslone $srodowi-
ska chca ukierunkowac sposob myslenia danego cztowieka, tak aby zgodnie
z ich planami formulowal swoje poglady, opinie, a w efekcie takze podejmo-
wal dzialania zgodne z ich wola. Celem jest destabilizacja sytuacji w danym
panstwie przez zniszczenie zaufania w relacjach miedzyludzkich, bedacego
fundamentem kapitalu spolecznego kazdego spoleczenstwa. Potencjal tego
typu dziatan jest ogromny, a $rodki ataku - jezeli nie celowo doskonalone,
to przynajmniej nieSwiadomie - stale i intensywnie rozwijane. Stad tez,
jak uwaza Adam Jaworski, czes¢ panstw, takich jak USA, Wielka Brytania,
Francja, Chiny, Rosja, Tajwan i Kanada, poza znanymi i uznanymi formal-
nie domenami (lad, morze, powietrze, przestrzen kosmiczna i cyberprze-
strzen) zaczela od pewnego czasu uwzglednia¢ nowy obszar, ktory ma szanse
sta¢ sie kolejng oficjalnie uznang domeng prowadzenia walki, tym razem
o ludzki umyst. Zwigzana z nim wojna poznawcza, nazywana kognitywna,
stanowi polaczenie wojny informacyjnej, wywiadu, inwigilacji i rozpozna-
nia oraz wojny elektronicznej i operacji psychologicznych, jak réwniez ope-
racji cybernetycznych wykorzystujacych infrastrukture cyfrowa i sieciowa.
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Powyzsze sklania do wniosku, ze XXI w., ze wzgledu na ogromny rozwdj
nowoczesnych technologii cyfrowych, przyniost kolejna (szésta) domene pro-
wadzenia operacji, jaka jest sfera ludzkiego umystu. Istnieje zaleznos¢ miedzy
prowadzonymi dzialaniami w obszarze wojny hybrydowej, informacyjnej
i kognitywnej oraz innymi rodzajami, co obrazuje rysunek 1.

Rysunek 1. Zwigzek miedzy wojng kognitywng a innymi rodzajami dziatan wojennych

InfoSecurity 23
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Zrédlo: A. Jawor, Umyst polem bitwy. Zrozumie¢ wroga i wygraé bez broni, https://
infosecurity24.pl/bezpieczenstwo-wewnetrzne/umysl-polem-bitwy-zrozumiec-
-wroga-i-wygrac-bez-broni (dostep: 30.08.2024).

Nowe technologie sprzyjaja i poteguja sile oddziatywania dziatan kognityw-
nych. Marek Wrzosek ocenia, ze wraz z rozwojem technologicznych $rodkéow
przekazu oraz mozliwos$ci obrébki i przerdbki informacji wzrosta mozliwos¢
stosowania dezinformacji, manipulacji i propagandy (Wrzosek, 2005, 5.73),
czemu przystuzyl si¢ m.in. rozwoj i powszechne korzystanie z mediéw spo-
tecznosciowych, sieci i komunikatoréw spotecznosciowych oraz urzadzen
przenosnych. W literaturze przedmiotu mozna znalez¢ poglad, ze wojna
kognitywna jest efektem nachodzenia na siebie co najmniej kilku zjawisk:

e po pierwsze, z przeksztalcenia tradycyjnego modelu dziennikarstwa

w dziennikarstwo tozsamosciowe, gdzie nadawca przekazu ma nie tyle
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dostarczy¢ informacji, co narzuci¢ narracje, za$ informacja ma by¢
jedynie srodkiem dojscia do tego celu;

o po drugie, z coraz bardziej masowego korzystania z mediéw spolecz-
nos$ciowych, sieci i komunikatoréw spotecznosciowych oraz urzadzen
przenosnych;

e po trzecie, na sile i szybkosci oddzialywania przez social media na
opini¢ publiczng za pomoca wrazen i emocji, a nie argumentéw me-
rytorycznych.

OPERACJE WIELODOMENOWE I WOJNA KOGNITYWNA
JAKO NOWY OBSZAR BADAN NAUKOWYCH -
ANALIZA BIBLIOMETRYCZNA

Przedstawione powyzej argumenty pozwalaja na stwierdzenie, ze zaintere-
sowanie srodowisk naukowych coraz bardziej wzrasta, a omawiana tematyka
jest aktualna, cho¢ nie doczekala si¢ jeszcze znaczacej ilo$ci zwartych opraco-
wan monograficznych (Reynolds, 2022). Liczniej wystepuja artykuty oraz pu-
blikacje periodyczne poswigcone przedmiotowemu zjawisku. Wykorzystanie
mapowania naukowego, laczacego analize, klasyfikacje i wizualizacje wiedzy
potwierdza to zalozenie.

Narzedziem, dzieki ktéremu mozliwa jest odpowiedz na wiele nurtu-
jacych pytan jest bibliometria, ktéra w odniesieniu do badan naukowych
okreslana jest jako ilosciowa analiza publikacji ukierunkowana na realizacje¢
funkgeji informacyjnych dotyczacych rozwoju wybranego obszaru badaw-
czego (Klincewicz, Zemigata, Mijal, 2012). Za twdrce pojecia bibliometrii
uwaza sie A. Pricharda, ktéry w polemicznym artykule z 1969 r., odnoszac
sie do wczesniejszych publikacji innych autoréw, zdefiniowal bibliometrie
jako zastosowanie metod matematycznych i statystycznych do ksiazek i in-
nych mediéw komunikacji (Prichard, 1969, 5.348-349). Bibliometria pozwala
zatem przewidywac przyszte kierunki badan naukowych w danym obszarze;
identyfikowa¢ obszary badawcze wymagajace badan naukowych, a takze
powiazan miedzy obszarami badan oraz obszarami, ktére charakteryzuja sie
nasileniem prowadzonych badan.
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Ciekawo$¢ poznawcza zwigzana ze stosunkowo nowymi pojeciami operacji
wielodomenowych i wojny kognitywnej implikuje zastosowanie procedury
mapowania naukowego i analizy bibliometrycznej z wykorzystaniem techniki
ewaluacyjnej (uzywanej do identyfikacji jakosciowych i ilosciowych wskazni-
kéw badan oraz poréwnania wktadu naukowego innych badaczy) oraz techniki
relacyjnej stuzacej do badania zwigzku pomiedzy danymi zamieszczonymi
w publikacjach, tj. analiz¢ wspodlcytowan i wspotwystepowania stéw kluczo-
wych oraz powigzan bibliograficznych (Lenart-Gansiniec, 2021).

Wykorzystujac dane zawarte w naukowej bazie danych Scopus, prowadzo-
nej przez wydawnictwo Elsevier, mozna przesledzi¢ trendy badawcze zwigzane
z operacjami wielodomenowymi i wojng kognitywna. Do analiz wykorzy-
stano jezyk angielski, za$§ w celu wizualizacji rezultatoéw zastosowano program
Vosviewer. Wybrano metode poszukiwania danych za pomocg kwerendy literatury
naukowej indeksowanej w ww. bazie na podstawie stow kluczowych: multi-domain
operations; cognitive domain; cognitive warfare, opublikowanych po 1945 r. Analiza
intensywno$ci publikacji (n = 190) w bazie Scopus wskazuje wzrost zainteresowa-
nia tym obszarem badan naukowych w ostatnich kilku latach (wykres 1).

Wykres 1. Intensywno$¢ publikacji na temat operacji wielodomenowych i wojny
kognitywnej w latach 1945-2024 (npublikacje=190)

%)

Liczba publikacji

Odsetek cytowanych (

o,
2

mmm Liczba publikacji —e— Odsetek cytowanych (%)

Zrédlo: opracowanie wlasne na podstawie danych z bazy Scopus.
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Majac na uwadze zgromadzone dane, zasadny (cho¢ ostrozny) moze by¢
wniosek, ze zainteresowanie operacjami wielodomenowymi i wojna ko-
gnitywng jest widoczne po wybuchu pelnoskalowej wojny miedzy Rosja
a Ukraing w lutym 2022 r. Od tego czasu systematycznie wzrasta liczba
publikacji, cho¢ trudno jeszcze méwic¢ o stalym trendzie w tym zakresie ze
wzgledu na ograniczony czas badan.

Kolejng analiz¢ mozna przeprowadzi¢, uwzgledniajac kryterium oparte
na podstawowej klasyfikacji bazy Scopus — All Science Journal Classification,
ktdéra obrazuje reprezentacje dziedzin naukowych oraz liczbe dokumentow
opublikowanych w ramach tych obszaréw (wykres 2). Nalezy zauwazy¢,
ze zgodnie z polityka wydawcy bazy indeksowana publikacja moze by¢ przy-
pisana do wigcej niz jednej dyscypliny, dziedziczac obszary przypisane do
czasopisma, w ktérym ja opublikowano. W zwigzku z powyzszym w tym ele-
mencie analizy liczba potencjalnych publikacji jest réwna liczbie dokumentéw
per obszar (n,=413). Najwigksze zainteresowanie badawcze przedmiotowym
tematem wykazuja naukowcy reprezentujacy (i publikujacy) dziedzing nauk
technicznych (19%), informatyki (17%), a takze matematyki (12%) i nauk
spotecznych (10%). Adekwatnie do tego zostala opublikowana liczba prac
naukowych. Reprezentacja nauk $cistych §wiadczy o dominacji technolo-
gii cyfrowych, na czele ze sztuczng inteligencja, zbioréw big data, uczenia
maszynowego, czy internetu rzeczy, ktore sa powszechnie wykorzystywane
w oddzialywaniu na panstwa i spoleczenstwa.

Baza Scopus pozwolita na wyszukanie w tytufach, stowach kluczowych
i abstraktach nastepujacych terminéw: cross-domain operations, multi-do-
main operations, cognitive domain, virtual domain, cognitive warfare, ktore
najczesciej okreslaja grupe fraz: operacje wielodomenowe — wojna kogni-
tywna w literaturze przedmiotu (wykres 3). Zapis w cudzyslowie umozliwia
wyszukiwanie wskazanych fraz przy zachowaniu ich brzmienia oraz okre-
$lonego zestawienia pary stéw. Wyszukiwanie bez tego znaku specjalnego
spowodowaloby otrzymanie publikacji zawierajacych w swej tresci odrebne
wyrazy, ktore znieksztalcityby wyniki, a co za tym idzie obraz badan w ana-
lizowanym obszarze.
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Wykres 2. Operacje wielodomenowe i wojna kognitywna jako przedmiot badatn
wybranych dziedzin nauki wraz z liczbg opublikowanych dokumentow (naysypin, = 413)

# Subjectarea (ASJC) # papers
w 1 Engineering 7
2 Computer Science 70
3 Mathematics 50
4 Social Sciences 42
5 Physics and Astronomy 34
6 Medicine 30
7 i i 30
8 Psychology 27
Physics
9 Arts and Humanities 16
10 Neuroscience 9
Other 28

Zrédto: opracowanie wlasne na podstawie bazy Scopus.

Wykres 3. Chmura terminow okreslajgca operacje wielodomenowe i wojne
kognitywng w bazie Scopus

swwategic commanication

multi-domain operation EXECULIVE TUNCTION sees reiatorcement iearning

=== postiraumatic stress disorder
--—-,:;,-_,;;"maclllno learning .2

s e miiitary COYNILON verorans—m—
-~--~aI'IIII(:IaI ““e"lgence

ecarty NEUrepsychelogy "'-

ive 5

- ...A_,_Irallmallc brain injury s =
mator cognitive warfare command and control
mulu domain operations [mllﬂ]"‘""""
r— "mild mumnc_m!n Inlllr! —

Bostiraumatic siress disorder operations complexity

Zrédlo: opracowanie wlasne na podstawie bazy Scopus.

Interesujace s rowniez dane pozwalajace na wygenerowanie panstw, z kto-
rych afiliowani autorzy opublikowano najwiecej materialéw naukowych na
przedmiotowy temat. Wsérdd nich na pierwszym miejscu uplasowaly sie
Stany Zjednoczone (49% publikacji), Chiny (7%) oraz Kanada (5%). W po-
zostatych panstwach ilos¢ publikacji nosi jednostkows tendencje (wykres 4).
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W tej analizie nalezy mie¢ na uwadze, Ze jeden dokument moze by¢ opubliko-
wany przez autorow z wiecej niz jednego kraju. W przypadku tej multiplikacji
liczba dokumentdw per kraj nie odpowiada bezposrednio analizowanej liczbie
dokumentow (ny,. = 215).

Wykres 4. Operacje wielodomenowe i wojna kognitywna jako przedmiot badati
wedtug kraju afiliacji autora (ny,.;, = 215)

# Kraj/terytorium # dok
1 USA 106

2 Chiny 16
3 Kanada 1"
4 Szwecja
5 Australia

6 Wielka Brytania

8 Hiszpania

6
6
4
“ 7 Ukraina 4
4
9 Norwegia 4

4

10 Finlandia

Pozostate 50

Zrédlo: opracowanie wlasne na podstawie bazy Scopus.

Jezeli chodzi o charakter publikacji na temat operacji wielodomenowych
i wojny kognitywnej, najliczniejsza grupe stanowig artykuly naukowe (85 szt.,
co stanowi 45% wszystkich publikacji), materiaty konferencyjne (80 szt., co
stanowi 42% wszystkich publikacji), ksiazki i rozdzialty w monografiach
(17 szt., co stanowi 9% wszystkich publikacji), oraz pozostate (wykres 5).
Jezykiem dominujacym jest angielski - 96% dokumentéw zostalo w tym
jezyku opublikowanych, nastepnie chinski — 2% publikacji.

W kolejnym etapie badania danych bibliometrycznych przeprowadzono
analize wspolwystepowania stow kluczowych, ktéra pozwala na zliczenie
czestosci pojawiania si¢ w analizowanych tekstach par stow $cisle ze sobg po-
wigzanych. Pozwala ona na identyfikacje zwigzkow frazeologicznych, za$ wspot-
wystepowanie stéw sygnalizuje istnienie podobszaréw badawczych stanowigcych
przestanki wytyczajace kierunki dalszego rozwoju badan nad omawianymi zagad-
nieniami. W tym przypadku warto wskaza¢ na relacje w pojeciowej strukturze
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badanej tematyki, tj. multi-domain operations; cognitive domain; cognitive warfare,
ktora szczegotowo ukazuje wylaniajace sie tematy (wezly) oraz powigzania mieg-
dzy nimi. Szczegétowa mapa wspotzaleznych stow kluczowych zwigzanych z ope-
racjami wielodomenowymi i wojna kognitywna przedstawiono na wykresie 6.

Wykres 5. Typy dokumentéw dotyczgce operacji wielodomenowych i wojny
kognitywnej zamieszczonych w bazie Scopus (npublikacje = 190)

- # Typ # dok 6
1 Article 85
2 Conference paper 80
3 Book & Book chapter 17
\ osew 4 Review 5
5 Conference review 3

Articte
5%

Zrédlo: opracowanie wlasne na podstawie bazy Scopus.

Wykres 6. Mapa wspotzaleznych stéw kluczowych zwigzanych z operacjami
wielodomenowymi i wojng kognitywng w bazie Scopus

capability development

cogniti fare knowledge mining

¥ ele&rongwarfare

9 ® multi-domain operation
cognitive domaity cyber domain

technology Yoseace
I&ndjoperations
cognitive skills
e v executivefunction
artlflctalwlllgsﬂce.' 30 &
e le Agap o0
multi-domain op!rz?tions .
iz y ofl I
multi-domain operations (mdo) trau indnjury
decisionsmaking nato 31 l%

cross-domaingriormation excha
commandﬂd control

Zrédlo: opracowanie na podstawie danych z bazy Scopus. Grafika VOSviewer.
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Z mapg wspolzaleznosci stéw kluczowych wigze sie sie¢ wspolcytowan
z réznych zrodel wiedzy. Kazdy wezel na platformie wizualizacji gestosci
sieci wspdlcytowan zaznaczony jest kolorem zaleznym od gestosci elementow
w tym wezle (wykres 7).

Wykres 7. Sie¢ wspélcytowan z réznych Zrédel wiedzy na temat operacji
wielkodomenowych i wojny kognitywnej

J head rehabil
neurcergbiadan ||| A
neurogurgery sscrgymage PSS

neuropsyeaptiarmacology

neuropsychological assessment m,_sg,’gy A=
L / b %
neuropgyghology, /. ’ = g“w.,»o: evie
=1 nagie 2 1

journal of perg@natity.and soc ieceaggegs @ Wi
War on thegecks

applied neuropsy

the clinical o Psychotogigal bulletin

ress 0 Ny

e
al of affegt

Journ: fors.

Zrédlo: opracowanie na podstawie danych z bazy Scopus. Grafika VOSviewer.

Przeprowadzona analiza pozwala na sformulowanie wniosku, ze domi-
nujacymi wezlami o najwigkszej gestosci elementdéw sg neuropsychologia,
nastepnie neurologia oraz nauki techniczne. Warto jednak zauwazy¢, ze poja-
wia si¢ obszar nauk dotyczacych obronnosci, co w zwiazku z wezesniejszymi
analizami rokuje na stopniowy rozwdj zainteresowania ta tematyka nauk
o bezpieczenstwie, w powigzaniu z innymi zrédfami wiedzy. Wynika to z wie-
lodomenowego srodowiska prowadzenia dzialan wojennych, wéréd ktérych
obszar oddzialywania na ludzki umyst nabiera coraz wiekszego znaczenia.

PODSUMOWANIE

Wojna kognitywna jest jednym z najpowazniejszych zagrozen, przed ktd-
rym stanely panstwa demokratyczne na calym $wiecie. Jej asymetryczno$é
i sifa razenia polegaja na wykorzystywaniu mediow spotecznosciowych i prze-
kazéw medialnych, ktorych zakres oddzialywania na odbiorcéw, szybkosé
przekazu i tre$¢ falszywych informacji w $wiecie cyfrowym jest nieograniczona
i pozbawiona mozliwosci skutecznej weryfikacji. Kognitywny wymiar wojny
pozwala wplywa¢ na opinie publiczng, obniza¢ poziom zaufania spotecz-
nego, ponizac i o$miesza¢ autorytety spoleczne, a budowaé wysoka pozycje
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spoleczng w wirtualnym $wiecie osobom o watpliwych postawach moralnych
i etycznych, ktdre jednak w cyberprzestrzeni znajdujg nieograniczone czasem
i miejscem rzesze fandw i nasladowcéw. Celowe dzialanie na umysty i poglady
internautéw ma na celu atomizacje spoleczenstwa, rozbicie jego spéjnosci
i solidarnosci oraz wzbudzenie niepokojow spotecznych, czego przyktadow
w $wiecie spotecznym mamy pod dostatkiem.

Podjecie ataku kognitywnego w sferze medialnej powoduje skutki w skali
globalnej i dotyczy gléwnie mlodych pokolen, a przy tym pozostawia
atakowane spoleczenstwo w stanie nieSwiadomosci zagrozenia. Stad tez taki
atak wydaje si¢ najgrozniejsza forma aktu agresji, zaréwno miedzypanstwo-
wego, jak i terrorystycznego. Jaskrawym przyktadem takich dziatan byta
aneksja Krymu przez Rosje w 2014 r., a obecnie pelnoskalowa wojna wywo-
tana przez to panstwo w Ukrainie. Te dzialania sg przyktadem operacji wie-
lodomenowej, w ktdre teatrem dzialtan jest lad, powietrze, morze, przestrzen
informacyjna i kognitywna. Hybrydowy charakter prowadzonych dziatan
w Ukrainie dowodzi, ze w ciggu zaledwie kilku dni w miare stabilny kraj zmie-
nia si¢ w panstwo ogarnig¢te intensywnym konfliktem militarnym (Pacek, 2018,
s.13), w ktorym $mier¢ ponosi ludnos¢ cywilna i Zotnierze, a infrastruktura
i Srodowisko podlegaja zniszczeniu.

Podsumowujac charakter wojny kognitywnej jako nowego wymiaru ope-
racji wielodomenowych, mozna stwierdzi¢ ze:

« w wojnie kognitywnej ludzki umyst staje si¢ polem bitwy, na ktéry

oddzialuja rézne narzedzia, przede wszystkim cyfrowe;

o celem prowadzonych dzialan jest zmiana nie tylko sposobu myslenia,
ale narzucenie wlasnej narracji i woli dziatania;

«  cele wojny poznawczej moga by¢ ograniczone i mie¢ krétkie horyzonty
czasowe (np. wywola¢ niepokoje i zamieszki spoleczne) oraz diugoter-
minowe - strategiczne, planowane na dziesieciolecia;

«  pomyslnie prowadzona, ksztaltuje i wptywa na indywidualne i grupowe
przekonania oraz zachowania, sprzyjajac taktycznym i strategicznym
celom agresora;

o wswej skrajnej formie moze rozbi¢ i skonfliktowa¢ cale spoteczenstwo,
tak aby nie mialo zbiorowej woli i sily przeciwstawienia si¢ zamiarom
przeciwnika;
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o  przewaga tego wymiaru operacji wielodomenowych polega na tym,
ze koszty finansowe jej oddzialywania sg ograniczone do minimum,
w przeciwienstwie do dzialan prowadzonych w innych domenach (lad,
kosmos, morze, powietrze);

o przeciwnik moze podporzadkowac sobie cale spoteczenstwo bez ucie-
kania si¢ do przemocy bezposredniej lub przymusu, co nie wptywa na
jego pozytywny wizerunek na arenie miedzynarodowej;

« wrazzrozwojem tego wymiaru dzialan wielodomenowych bedzie wzra-
sta¢ zainteresowanie srodowisk naukowych tym przedmiotem badan.
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