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ABSTRACT

Objectives: The aim of the article is to determine how the level of education and
gender influence the awareness of threats related to the use of digital technologies,
with particular emphasis on the issue of interpersonal relationships.

Material and methods: Research tool: Original questionnaire Awareness of Internet
threats and gender and education - online relationships questionnaire developed for
the needs of the study. The research paradigm included quantitative and qualitative
approaches aimed at examining Internet user behavior in the context of potential
threats related to Internet addiction.

The research sample consisted of 550 people selected randomly. The statistical
analysis used Spearman's rho correlation coefficient to examine relationships be-
tween variables, as well as the Mann-Whitney test to compare groups with different
demographic characteristics.

Results: The research results and conclusions from the analyzed literature indicate
the need to implement educational activities in schools and broad public education
through mass media (social campaigns). These activities should cover not only topics
related to technological cyber threats, but also the issues of cyberbullying.

Conclusions: The research also showed significant differences in the awareness
of threats between genders and the impact of education on the perception of these
threats. Women are more aware of the risks of meeting new people online than men,
which is confirmed by statistical analyses.

STRESZCZENIE

Cel pracy: Artykut dotyczy wplywu plci i wyksztalcenia na §wiadomos¢ zagrozen
zwigzanych z korzystaniem z internetu. Celem badan jest okreslenie, czy poziom
wyksztalcenia oraz ple¢ korelujg ze swiadomo$cia zagrozen ptynacych z technologii
cyfrowych w wymiarze relacji interpersonalnych. W badaniach zastosowano metody
ilosciowe i jako$ciowe. Wyniki wskazuja na istotne réznice w $wiadomosci zagrozen
miedzy plciami oraz wptyw wyksztalcenia na ich postrzeganie. Kobiety cechuje wyzsza
$wiadomos$¢ zagrozen zwiazanych z poznawaniem nowych osob w internecie niz mez-
czyzn. Badania zostaly przeprowadzone na probie 550 internautdw. Tekst poswigcony
jest edukacji w zakresie cyberbezpieczenstwa w wymiarze jednostkowym i spotecznym.

Celem artykutu jest okreslenie, czy poziom wyksztalcenia oraz ple¢ maja zwigzek ze
$wiadomoscig zagrozen wynikajacych z korzystania z technologii cyfrowych. Analizy
te wpisuja si¢ w problematyke relacji interpersonalnych.

Material i metody: W badaniach wykorzystano Autorski Kwestionariusz
Swiadomos¢ zagrozer internetowych a ple¢ i wyksztalcenie — kwestionariusz relacji
online opracowany na potrzeby tej analizy. Paradygmat badawczy taczy podejscie
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ilosciowe z jako$ciowym. Zbadano zachowania uzytkownikéw internetu w kontekscie
potencjalnych zagrozen zwigzanych z korzystaniem z sieci.

Préba badawcza sktadata sie z 550 os6b, ktére zostaly dobrane metoda lo-
sowa. W analizie statystycznej zastosowano wspofczynnik korelacji rho-Spearmana
w celu zbadania zalezno$ci miedzy zmiennymi, a takze test Manna-Whitneya w celu
poréwnania grup o réznych cechach demograficznych.

Wyniki: Wyniki badan oraz wnioski z analizowanej literatury wskazuja na ko-
nieczno$¢ wdrozenia dziatan edukacyjnych juz na wczesnych etapach edukacji
szkolnej. Dziatania te powinny obejmowa¢ nie tylko zagadnienia zwigzane z cybe-
rzagrozeniami technologicznymi, lecz takze dotyczace cyberprzemocy.

Whioski: Badania wykazaly istotne réznice w $wiadomosci zagrozen miedzy ptciami
oraz wplyw wyksztalcenia na postrzeganie zagrozen. Kobiety cechuje wyzszy poziom
$wiadomodci zagrozen wynikajacych z poznawania nowych osdb w przestrzeni internetu.

KEYwORDS: gender, education, awareness of threats, cyberbullying, online security,
research results

SLOWA KLUCZOWE: pleé, wyksztalcenie, swiadomos¢ zagrozen, cyberprzemoc,
bezpieczenstwo w sieci, wyniki badan

WPROWADZENIE

Wynalezienie pétprzewodnikéw w XX w. oraz rozwdj protokotéw komuni-
kacyjnych, takich jak TCP/IP, przyczynity si¢ do powstania internetu i zwigk-
szenia wydajnosci komputeréw (Bialek, 2022). Powstanie internetu zmienito
relacje interpersonalne i komunikacje spoleczna. Staf si¢ on nie tylko narze-
dziem stuzacym do wysytania prostych wiadomosci (pierwszym wystanym
stowem byto LOGIN) (Adamski, 2012, s. 33), lecz takze platforma potrzebna
do pracy, stuzaca dostepowi do wiedzy, narzedziem umozliwiajacym wymiane
informacji i budowanie relacji miedzyludzkich (Jastrzebska, 2020).

Kazda technologia wptywa na $rodowisko zycia cztowieka i je odmie-
nia. Dzi$§ uzywa si¢ okreslenia homo digitalis, odnoszacego si¢ do czlowieka
zyjacego w $wiecie technologii cyfrowych, oraz sformulowania homo con-
nectus, oznaczajacego czlowieka zalogowanego (Wysocka-Pleczyk, 2014).
Odmienne wzorce przekazywania informacji wynikajace z braku dostepu
do komunikacji niewerbalnej migdzy nadawca a odbiorca, w polaczeniu
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z zaburzeniami osobowosci, zachowaniami toksycznymi oraz innymi proble-
mami (réwniez wynikajacymi z sytuacji jednostki — np. przezywanej frustracji,
niezadowolenia z wlasnej sytuacji zyciowej — cechujgcej si¢ nieumiejetnoscia
rozladowania emocji, uzaleznieniem od alkoholu lub innych substancji i in.),
a takze subiektywne odczucie anonimowosci, prowadza do sytuacji,w ktérych
niektérzy uzytkownicy internetu przekraczajg granice prywatnosci, szacunku
oraz bezpieczenstwa emocjonalnego innych oso6b, a takze naruszaja przepisy
prawa. Anna Miotk podkresla, Ze poczucie anonimowosci i rownoczesny brak
poczucia kontaktu z Zywg osobg po drugiej stronie ekranu powodujg wigkszg
agresje z naszej strony (IAB, 2016/2017, s. 10).

ZAGROZENIA PLYNACE Z TRANSFORMAC]JI CYFROWE] —
ASPEKTY SPOLECZNE

Transformacja cyfrowa niesie ze sobg wiele zagrozen, ktére moga prowadzi¢
do kryzysu spoteczenstwa cyfrowego. Przedstawione problemy maja jedynie
charakter sygnalny. W raportach europejskich (ENISA, 2024) opisuje si¢ wzrost
czestotliwosci wystepowania cyberzagrozen, takich jak: oprogramowanie szan-
tazujace (ransomware), ztoSliwe oprogramowanie (malware), zagrozenia dla
danych (threats against data), zagrozenia dla dostepnosci: atakow typu Denial
of Service (DoS) (threats against availability), manipulacja i zakl6canie infor-
magcji (information manipulation and interference), ataki na fancuch dostaw
(supply chain attacks). Wéréd nich wymienia si¢ rowniez inzynierie spoleczna
(social engineering). Jak pisza autorzy Raportu o zagrozeniach. Ochrona przed
kluczowymi zagrozeniami w obecnych czasach: gtéwng motywacjg napastnikow
wecigz pozostaje uzyskiwanie przychodow: ztosliwe oprogramowanie pojawia sie
tam, gdzie sq pienigdze (CISCO, 2019, s. 3). Niektdre z nich mogg by¢ jednak
wykorzystywane przez osoby nekajace (w kontekscie relacji interpersonalnych,
motywowane przyczynami osobistymi).

Kolejne niebezpieczenstwa wigzg si¢ z manipulacjami zwigzanymi z wyko-
rzystaniem Al i szeroko rozumiang dezinformacja. Rozwoj mediéw spotec-
znosciowych sprzyja szerzeniu dezinformacji i manipulacji, co moze prowadzi¢
do polaryzacji spolecznej (NASK, 2024). Algorytmy stwarzaja warunki
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do powstawania banki informacyjnej (wigcej o tym w rozmowie z J. Kreftem
w: Malek, Mérawski, 2021), ktorej rezultatem jest niemoznos$¢ podejmowania
spolecznego dialogu (opartego na poszanowaniu innych punktéw widzenia)
zmierzajacego do wypracowania wspolnej wizji rozwigzan. Nadmiar komu-
nikatéw emocjonalnych (ktdre nie sg ukierunkowane na fakty) oraz wyni-
kajace z nich konsekwencje uniemozliwiajg zdrowy osad sytuacji. Brakuje
réwniez transparentnosci dziatan instytucji w sieci.

Nastepnym aspektem jest cyfryzacja codziennego zycia i wynikajaca z niej
utrata prywatnos$ci. Dane osobowe s3 gromadzone i dysponuja nimi firmy
oraz instytucje. Jednak konsekwencje wykorzystania danych osobowych na-
jczesciej ponosi jednostka. Osoby nekajace czesto publikuja dane osobowe
swoich ofiar. Za posrednictwem narzedzi sieciowych $§ledzona jest aktywnos¢
(Siemieniecka, Skibiniska, Majewska, 2020). Istnieje ryzyko inwigilacji rozméw
w sieci, kontroli i tamania praw cztowieka. W relacjach interpersonalnych
zdarzenia te majg rowniez miejsce.

Transformacja cyfrowa wiaze si¢ takze z wykluczeniem cyfrowym i spo-
teczno-cyfrowym. Zjawisko ignorowania przez grupe rowiesnikow w sieci jest
réwniez forma przemocy. Badania wskazuja, ze wykluczone cyfrowo to dzis [...]
osoby najstarsze, w mniejszym stopniu osoby o niskim poziomie wyksztatcenia
oraz osoby o ztej sytuacji materialnej [...]. Ponad potowa 0s6b (55%), ktére nigdy
nie korzystaty z sieci, mieszka na obszarach wiejskich (Orange, 2021).

Technologie moga réwniez wptywac na likwidacje wielu stanowisk pracy
i bezrobocie (badania CBOS ukazuja, Ze wsroéd bezrobotnych najliczniejsza
grupe stanowig osoby wykluczone cyfrowo). Ta sytuacja kolejno przyczynia si¢
do powstawania nieréwnosci ekonomicznych, spolecznych i ubdstwa. Sytuacja
tych oséb pogarsza si¢ poprzez niemoznos¢ dostepu do ustug swiadczonych
jedynie droga elektroniczng. Brak realizacji podstawowych potrzeb (np. poczu-
cia bezpieczenstwa) grup spolecznych wplywa na wzrost przestepczosci oraz
uzaleznienie. Ludzie tracg sens podejmowania dziatan.

Ponadto intensywne korzystanie z technologii moze powodowac liczne
problemy zdrowotne, takie jak wady postawy (problemy z kregostupem),
problemy z krazeniem, uzaleznienia, depresje, bezsennos¢, czy zaburzenia
odzywiania (Wojtkowska, Hewiak, Gasiorowska, 2023). Ogladane mate-
rialy i tresci rowniez nie pozostaja obojetne dla sfery psychicznej czlowieka.
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W obliczu tych niebezpieczenstw pojawiaja si¢ takze kwestie etyczne zwigzane
z nowymi technologiami, w tym te dotyczace rozwoju sztucznej inteligencji.
Dane medyczne sg gromadzone przez systemy i przez nie analizowane, dostep
do nich moze by¢ ztamany. Innym zagrozeniem jest to, ze informacje gene-
rowane przez Al mogg by¢ personalizowane w taki sposéb, aby uzyskac¢ zam-
ierzong reakcje grup osob. Moga w ten sposob ksztaltowac opinie publiczng.
Kryzys spoleczenstwa cyfrowego przejawia si¢ w rosnacej izolacji spolec-
znej, polaryzacji pogladoéw, a takze podziatach ekonomicznych i spotecznych
(Auleytner, Grewinski, 2020, s. 15).

BEZPIECZENSTWO OSOBISTE A NOWE TECHNOLOGIE

Istnieje jeszcze jeden aspekt, na ktéry wplyw maja nowe technologie,
a dotyczy on bezpieczenstwa osobistego oraz relacji miedzyludzkich w sieci.
Bezpieczenstwo jednostki wobec zjawisk cyberzagrozen i cyberprzemocy
moze zaleze¢ od réznych czynnikow: wiedzy (réwniez tej zwigzanej z po-
stugiwaniem sie¢ technologia), umiejetnosci, zastosowania jej w praktyce,
kompetencji cyfrowych oraz umiejetnosci spolecznych. Kontakty online maja
podobny status do tych w $wiecie rzeczywistym, jednak charakteryzuja si¢
specyficznymi cechami. Brak komunikacji face to face sprawia, ze obraz innej
osoby budujemy na podstawie jej zachowan autoprezentacyjnych w sieci oraz
wlasnych wyobrazen na jej temat. W literaturze moéwi sie o zjawisku cyfrowej
autoprezentacji (Plichta, Pyzalski, Barliniska, 2018, s. 117). Luba Slésarz (2021,
s. 227) zwraca uwage, ze sygnaly dotyczgce wyglgdu i sygnaly pozawerbalne sg
duzo wyzsze, niz gdy oceniajgcy widzq zdjecie czy emotikony.

W przestrzeni sieci atrakcyjny wyglad zewnetrzny jest jednym z wazniejszych
komponentow autoprezentacji i czesto moze okazac sig kluczem do sukcesow
interpersonalnych (Plichta, Pyzalski, Barlinska, 2018, s. 117), ale réwniez
moze by¢ on czynnikiem powigzanym z wystepowaniem zjawiska cyberprze-
mocy (Amnesty International, 2023). Badania wskazuja, Ze kobiety czesciej
doswiadczaly bullyingu ze wzgledu na wyglad (w grupie kobiet: 53,3%, w gru-
pie dziewczat: 74,7%, w grupie mezczyzn: 38,3%, w grupie chlopcoéw: 55%)
(Amnesty International, 2023).
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Ocena osoby poznanej przez internet moze by¢ powierzchowna, poniewaz
jestesmy podatni na wplyw pierwszego wrazenia, ktére zwigzane jest z psy-
chologicznym zjawiskiem aureoli (efektem halo). Dodatkowo mamy tendencje
do przypisywania pozytywnych cech osobom, ktore opisujg siebie w sposéb
korzystny, co moze znieksztalca¢ nasze postrzeganie.

Ponadto, jak przyznaje J. Grohol, [...] osoby spedzajgce zbyt duzo czasu
w sieci mogq by¢ narazone na wystgpowanie powaznych problemow, a np. nad-
mierne korzystanie z internetu stanowi¢ moze jedng z form ucieczki od proble-
mow [...] i samotnosci (Grohol, 1999).

W literaturze przedmiotu funkcjonuja dychotomiczne podejscia odnoszace
sie do wptywu nowych mediéw na zycie czlowieka. Budowanie i podtrzymy-
wanie relacji spolecznych, to przejawy korzystnego oddzialywania nowocze-
snych technologii cyfrowych (Bebas, Jedrzejko, 2017), jednak relacje te moga
réwniez mie¢ charakter toksyczny i destruktywny (Grubicka, Kompowska-
Marek, 2024). Budowanie relacji z innymi oraz ich znaczenie dla czlowieka
podkreslaja w swoich pracach Daniel Goleman i Karl Albrecht, wskazujac na
role rozwoju inteligencji spotecznej oraz jej aspektow, takich jak umiejetnosci
interpersonalne i empatia, ktére stanowia wazne czynniki wptywajace na
interakcje spoleczne.

PRZEGLAD BADAN NA TEMAT WPLYWU
WYKSZTALCENIA I PLCI NA SWIADOMOSC ROZNYCH
ZAGROZEN ZWIAZANYCH Z KORZYSTANIEM
Z INTERNETU

W badaniach CBOS (2019) autorzy pisza, ze o obecnosci online decyduje
przede wszystkim wiek, a dopiero w drugiej kolejnosci wyksztatcenie, ktére ma
znaczenie, gtownie jesli chodzi o starszych respondentéw (55+) (CBOS, 2019,
s. 1). Jesli chodzi o wiek, to najliczniejsza grupe uzytkownikow internetu
stanowia osoby w wieku 18-24 lata (100) oraz 25-34 lata (99). Najmniej
liczng osoby 65 plus (26). Biorac pod uwage wyksztalcenie, wérdd uzytkow-
nikéw dominuja osoby z wyzszym wyksztalceniem (95) i gimnazjalnym (93).
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Badania te wskazujg, ze mezczyzni nieznacznie wigcej czasu przeznaczajg na
aktywno$¢ w sieci niz kobiety ($rednio: 14,21 i 11,59 godz.) (CBOS, 2019).

W raporcie Bezpieczeristwo w sieci, nowe technologie i AI (2023) czytamy,
ze 72% badanych internautéw czuje si¢ w internecie bezpiecznie (Zwigzek
Pracodawcow Branzy Internetowej IAB Polska, Money, 2023). Mezczyzni
lepiej oceniajg stan swojej wiedzy na temat bezpieczenstwa niz badane ko-
biety. Kobiety odczuwaja nizszy poziom bezpieczenstwa niz mezczyzni. 79%
respondentéw pozytywnie ocenia swdj poziom wiedzy na temat bezpie-
czenstwa w sieci (Zwiazek Pracodawcow Branzy Internetowej IAB Polska,
Money, 2023). Ponadto polowa badanych os6b nie doswiadczyla oszustwa
w internecie. Autorzy raportu stwierdzaja, ze Im wigksza wiedza na temat bez-
pieczeristwa w sieci, tym wigksze poczucie bezpieczeristwa w sieci. Wskazuje to na
istotng role edukacji w zakresie cyberbezpieczenstwa (Zwigzek Pracodawcow
Branzy Internetowej IAB Polska, Money, 2023).

W raporcie CERT (2023) autorzy zwracajg uwage na wzrost sSwiadomosci
dotyczacej cyberzagrozen, ktory przypisuja kampaniom informacyjnym w me-
diach, co potwierdzaja dane dotyczace zgtoszen zwigzanych z bezpieczenstwem
w sieci. W 2022 r. zesp6t CERT Polska odnotowal ponad 34-proc. wzrost zare-
jestrowanych incydentéw cyberbezpieczenstwa oraz prawie 178-proc. wzrost
wszystkich zgloszen (CERT, 2023).

W raporcie Bezpieczeristwo Cyfrowe Polakéw — Oszustwa internetowe i za-
grozenia komunikacji mobilnej. Jak bronic si¢ przed oszustwami internetowymi?
(SMSAPI, 2024) czytamy, ze co piaty Polak byt ofiarg przestepcow w internecie,
a zagrozonymi grupami sg osoby powyzej 50 roku zycia. Polacy czerpig wiedzg
na temat cyberprzestepstw z mediow (69,4%), od znajomych i rodziny (53,6%),
z grup social mediowych i foréw internetowych (43,8%), popularnych platform
spoteczno$ciowych (FB, TikToka, Instagrama) (35,5%), szkolen w pracy (21,6%),
konferencji, szkolen, webinaréw (12,7%). 8,7% badanych nie szuka informacji
na ten temat (SMSAPI, 2024, s. 30). Lukasz Tomczyk (2014) zauwaza, ze niestety
wzrost sprzedazy urzgdzen typu tablet lub smartfon nie jest skorelowany z wiedzg
ich uzytkownikow w zakresie poprawnego uzytkowania, zabezpieczenia oraz z ilo-
scig powstajgcego ztosliwego oprogramowania (Tomczyk, 2014, s. 283). Natomiast
wyniki badan przeprowadzonych przez Centrum Badan Marketingowych
Indicator na zlecenie Google (Google Blog Polska, 2022) wskazuja na rosnaca
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$wiadomos¢ Polakow w zakresie podstawowych zasad cyberbezpieczenstwa.
Az 95% respondentéw nie otwiera zatacznikéw od nieznajomych, a 91% unika
podejrzanych stron. Mimo to tylko 25% Polakow uczestniczy w szkoleniach
dotyczacych cyberbezpieczenstwa (Google Blog Polska, 2022). Autorzy raportu
wyrdzniaja wéréd grupy badanych respondentéw trzy kategorie: Newbies (56,9%),
Normcores (13,8%) i Geeks (29,3%). Newbies to osoby z niska §wiadomoscia
zagrozen, glownie starsze. Normcores majg podstawowa wiedze o cyberza-
grozeniach, natomiast Geeks orientuja si¢ w zagrozeniach i stosuja metody
ochrony. Geeks to grupa o najwyzszym poziomie kompetencji w zakresie wiedzy
o cyberzagrozeniach (Google Blog Polska, 2022). Weryfikacja dwuetapowa jest
znana 66% badanych, ale tylko 50% z nich jg stosuje. Jednakze znajomos¢ bardziej
ztozonych zagrozen jest niska: o ataku ransomware styszato jedynie 16% Polakéw,
a o ataku DDoS - 21%. Mimo to wigkszo$¢ (79%) nie pozwala na podiaczanie
obcych urzadzen do swoich komputeréw (Google Blog Polska, 2022).

W zakresie zabezpieczen 44% badanych tworzy kopie zapasowe danych,
a tylko 17% korzysta z menedzeréw haset (Google Blog Polska, 2022).
Warto zauwazy¢, ze 43% uzytkownikow stosuje rézne hasta do réznych ustug
internetowych. Srednia dtugos$¢ hasta wynosi 10,85 znaku. Polacy czerpia wie-
dze¢ o cyberbezpieczenstwie gtéwnie z internetu (66%), a tylko 16% korzysta
z literatury fachowej (Google Blog Polska, 2022).

Warto zauwazy¢, ze pomimo rosngcej $wiadomosci podstawowych zasad
bezpieczenstwa w sieci nadal wystepuja braki w wiedzy dotyczacej bardziej
zaawansowanych zagrozen i metod ochrony. Przygotowanie spoleczenstwa do
przeciwdzialania cyberzagrozeniom niestety nie jest wystarczajace i wymaga
cigglego uzupelniania wiedzy. Nowe technologie to obszar charakteryzujacy
sie bardzo dynamicznymi zmianami. Jak wskazuja badania, w szkoleniach
z zakresu cyberbezpieczenstwa brafa udzial co czwarta osoba badana (Google
Blog Polska, 2022). Fakt, ze w wiecej niz czterech szkoleniach brato udziat
2% kobiet i 4% mezczyzn (Google Blog Polska, 2022; Klonowska, Stawicka,
2018) moze sugerowacé, ze mezczyzni sg bardziej zaangazowani w edukacje
zwigzang z nowymi technologiami, ale brak jest szczegétowych danych, ktdre
jednoznacznie potwierdzityby réznice miedzy plciami.

Raporty badawcze wskazuja na istnienie zréznicowanych sposob6w korzy-
stania z internetu pomiedzy kobietami i m¢zczyznami. Niestety, nadal brakuje
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publikacji poswieconych stricte réznicom plciowym w kontekscie wiedzy
na temat cyberzagrozen. W dostepnych analizach badawczych wiedza jest zwy-
kle oceniana na podstawie znajomosci termindéw zagrozen lub ma charakter
deklaratywny. Mozna zauwazy¢, Ze zjawiska cyberprzemocy technologiczne;j
(obejmujacej szerszy zakres dziatan w sieci) stanowia oddzielng kategorie
wobec cyberprzemocy (przemocy skierowanej wobec jednostki).

POJECIE SWIADOMOSCI CYBERZAGROZEN

Stowo swiadomos¢ jest definiowane w Stowniku Jezyka Polskiego PWN (2024)
jako zdawanie sobie sprawy z czegos , wspolne dla okreslonej grupy ludzi poglgdy
i cele, stan przytomnosci, charakterystyczna dla cztowieka zdolnos¢ poznawania
i oceniania siebie i otoczenia.

W kontekscie cyberzagrozen swiadomos¢é mozna rozumiec jako gotowos¢
podjecia dziatan w obliczu mozliwych zdarzen w przestrzeni internetu i na-
rzedzi cyfrowych. Polega ona na zdolnosci do szybkiego rozpoznawania
sytuacji zagrazajacej (potencjalnie niebezpiecznej), jej oceny klasyfikowanej
jako zagrazajacej i prawidlowego reagowania w sytuacji jej doswiadczenia.
Na podstawie wiedzy (lub oprogramowania) osoba jest w stanie oceni¢ ry-
zyko wystgpienia danego zagrozenia. Swiadomos¢ obejmuje: identyfikacje
zagrozenia, rozumienie jego istoty i potencjalnych skutkéw (analiza ryzyka)
(Grupa, 2024). W dzialanie wpisany jest schemat wlasciwego reagowania
(podjecia dziatania ochronnego lub minimalizujacego skutki) (Grupa, 2024).
Swiadomos¢ dotyczy przewidywania konsekwencji wynikajacych z réznych
form cyberprzemocy oraz planowanie i podejmowanie dziatan ochronnych
zmyslg o przyszto$ci. Swiadomos$¢ wymaga nabycia wiedzy na temat funkcjo-
nowania medidw i technologii (na czym polega dany problem, jego przyczyna,
z czego on wynika i jakie niesie konsekwencje) i umiejetnosci podejmowania
dzialan jednostkowych zorientowanych na zachowanie bezpieczenstwa. Wazna
jest profilaktyka zagrozen, a takze mozliwos$ci podjecia dzialan zaradczych.

Swiadomo$¢ wiaze sie z nabyciem kompetencji cyfrowych, takich jak: umie-
jetnos¢ bezpiecznego korzystania z internetu, komunikacji cyfrowej i rozwig-
zywania problemoéw cyfrowych (Duda, 2024). Zwraca si¢ uwage, ze wedtug
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danych Information Commissioner’s Office - brytyjskiego odpowiednika UODO,
tylko 8% zagrozen nie jest zwigzanych z dziataniem czynnika ludzkiego. 92%
zalezy od [...] ludzi. Ludzie majq wiec istotny wplyw na bezpieczeristwo [...]
i mogq by¢ najstabszym ogniwem w strukturze (Stech, 2019). Wazna jest rowniez
znajomos¢ przepisow prawnych oraz umiejetnos$¢ postepowania w sytuacjach
wymagajacych zglaszania aktéw cyberprzemocy. Osoba $wiadoma wie, jak
dokumentowa¢ incydenty oraz jakie podejmowaé dzialania zmierzajace do
minimalizacji skutkéw przemocy. Bardzo waznym aspektem jest opanowanie
leku i zarzadzanie wlasnym stresem w sytuacjach doswiadczania przemocy.
Osoba swiadoma wie, jak zapewni¢ sobie wsparcie i pomoc w swoim oto-
czeniu osobistym i instytucjonalnym (wsparcie emocjonalne, pomoc stuzb).
Swiadomo$¢ cyberzagrozen wiaze sie réwniez z krytycznym mysleniem oraz
adaptacyjnym podejsciem do trudnych sytuacji doswiadczanych w otocze-
niu narzedzi cyfrowych. Oznacza to, ze waznym decyzjom polegajacym na
zaufaniu do innych oséb lub naplywajacym informacjom powinny towarzy-
szy¢ podejscie refleksyjne i weryfikacyjne (Penszko, Wasilewska, 2024, s. 16).
Swiadomo$¢ pozwala na planowanie dziatan majacych na celu unikanie sytuacji
zagrozenia (réwniez w przyszlosci) i minimalizowanie ich mozliwych skutkéw
(minimalizacja ryzyka). Jest to myslenie, ktére mozna opisa¢ nastepujaco:
posiadam wiedze, dzigki ktérej wiem, co moze mnie spotkac, i jestem swiadomy
sytuacji i mozliwych nastegpstw, rozpoznaje zagrozenia, potrafie skutecznie pla-
nowac swoje dziatania tak, by chronic siebie i innych, moja postawa jest aktywna,
dlatego mam potrzebe wzbogacania swojej wiedzy, po to by umiec radzi¢ sobie
z dzis nieprzewidywalnymi, przyszlymi sytuacjami, znam swoje prawa i wiem,
kto w razie potrzeby moze udzieli¢ mi pomocy. Swiadomos¢ zagrozen wymaga
dostosowywania si¢ do zmiennego srodowiska, jakim s3 media i nowoczesne
technologie, w ktorych ciagle pojawiaja si¢ nowe zjawiska i formy przemocy.
W $wiadomos¢ zagrozen wpisane jest takze dzialanie uswiadamiajace innych.
Mozna zgodzi¢ sie ze stwierdzeniem, ze Swiadomos¢ zagrozenia jest podsta-
wowym elementem silnego systemu cyberbezpieczenistwa (Kozlowski, 2017).
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BADANIA DOTYCZACE ZAGROZEN PLYNACYCH
Z PATOLOGICZNYCH RELACJI
INTERPERSONALNYCH W SIECI

Badania wykazuja, ze sprawcami przemocy czeéciej sa mezczyzni (Mullen
iin.., 2009; Groth, 2010; Wozniakowska-Fajst, 2019). Przemocy ze wzgledu na
pte¢ doswiadczato 71,8% kobiet, podczas gdy w przypadku mezczyzn zjawisko
to dotyczylo 32,9% badanych (Amnesty International, 2023).

Badania Amnesty International (2023) przeprowadzone na probie 1088
0s6b ujawnily brak pomocy instytucji panstwowych oraz wsparcia ze strony
administratorow portali internetowych w sytuacjach do$wiadczania cyber-
przemocy przez uzytkownikow internetu. Osoby doswiadczajace cyber-
przemocy czesto nie otrzymujg wsparcia (Amnesty International, 2023).
Zgloszenia do administratoréw odbywaja si¢ za posrednictwem podanych na
stronie maili lub formularzy. Reakcja na zgloszenia jest zbyt pézna (Amnesty
International, 2023). Raport NASK i DyzurnyNET (Szczgsna i in., 2023),
w ktoérym badaniami objeto 32 serwisy internetowe, podaje, ze 23 z 32 serwi-
séw nie ma w swoim regulaminie informacji na temat czasu rozpatrywania
zgloszen dotyczacych naduzy¢. Nie ma jednolitych regulacji w tej kwestii,
a czas reakgcji zalezy od konkretnego serwisu; czasami moze wynosi¢ 48 go-
dzin, a innym razem 72 godziny (Szcze¢sna i in., 2023). Szybka reakcja ad-
ministratora serwisu na zgloszenia cyberprzemocy jest istotna, poniewaz
przez caly czas oczekiwania (na odpowiedz i reakcje wobec sprawcy) ofiara
doswiadcza stresu, ktéry moze prowadzi¢ do pogorszenia jej stanu psychicz-
nego. Szybka interwencja i reakcja na cyberprzemoc jest konieczng forma
ochrony ofiary przed dalszymi atakami i eskalacja dziatan sprawcy. Wyniki
badan pokazujg, ze 1 na 10 os6éb doswiadcza cyberprzemocy, a mlode ko-
biety doswiadczajq jej az dwukrotnie czgsciej (Amnesty International, 2023).
Ponadto az 87% badanych wielokrotnie doswiadczalo cyberprzemocy
(Amnesty International, 2023). W$r6d mozliwych sposobéw indywidualnej
ochrony osoby badane wymienialy: ograniczone zaufanie podczas korzystania
z internetu (77,8%), chronienie swoich danych (85,3%), nieotwieranie podej-
rzanych e-maili (86,7%) oraz ograniczenie dostepu innym w sieciach spolecz-
nosciowych do informacji osobistych i zdje¢ (Amnesty International, 2023).
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Inne badania (Siemieniecka, Skibinska, 2019, 2019a) wykazaly, ze wsrod
najczesciej wymienianych form do$wiadczonej przemocy w internecie sa:
wysylanie wiadomosci przez komunikator, aby kogo$ obrazi¢/wystraszy¢;
wysylanie SMS-6w, zeby dokuczy¢/sprawic przykrosé/wystraszy¢ inng osobe;
wlamanie do poczty internetowej/komunikatora innej osoby i ujawnienie
jej tajemnic; agresja werbalna i obrazanie stowne w realnej rzeczywistosci;
umieszczanie w internecie / rozsytanie znajomym zdje¢ osoby; wyzywanie
innych 0séb podczas rozmoéw na czacie; komentowanie wypowiedzi na fo-
rum internetowym, zZeby o$mieszy¢ / sprawic¢ przykros¢ / wystraszy¢ inng
osobe; korzystanie bez zgody wlasciciela, rozsylanie z jego telefonu / konta
internetowego / komunikatora nieprzyjemnych informacji do innych oséb;
obrazanie/wyzywanie podczas gier online; ujawnienie w internecie czyjejs
prywatnej rozmowy/zdjecia wbrew woli tej osoby; wystanie umyslne mate-
riatu z wirusem komputerowym do innej osoby w celu sledzenia tej osoby,
kradziezy jej danych lub destrukgji jej systemu operacyjnego czy oprogramo-
wania (Siemieniecka, Skibinska, 2019, 2019a). Wymienione kategorie réwniez
s3 obecne w raporcie Cyberprzemoc wobec kobiet w Polsce (Spurek, 2024).
W $wietle doniesien tego raportu wsrdd najczesciej doswiadczanych form
cyberagresji kobiety doswiadczaty: wyzwisk i obelg (37% obserwowato, 14%
doswiadczalo), ponizania, obrazania, wyszydzania, wysSmiewania (37% do-
strzegalo, 11% do$wiadczalo), negatywnych, obrazliwych komentarzy na temat
cztonkéw rodziny kobiety (26% obserwowato, 6% doswiadczalo), propozycji
seksualnych (20% obserwowato, 10% do$wiadczalo), przesylania wiadomosci
o charakterze seksualnym (6% obserwowato, 10% doswiadczalo), otrzymy-
wania obscenicznych fotografii, np. narzadéw piciowych (9% doswiadczato),
tworzenia falszywej tozsamosci z zamiarem oszukania (24% obserwowalo,
7% doswiadczalo), zastraszania (13% obserwowato, 6% dos$wiadczalo), upo-
rczywego nekania (12% obserwowalo, 5% doswiadczato), memow, grafik,
zdje¢, fotomontazy o wulgarnym wydzwigku z wizerunkiem kobiet, ktdre nie
wyrazily na to zgody (26% obserwowato, 4% doswiadczalo), upublicznienia
osobistych informacji na temat kobiety (19% obserwowalo, 4% doswiadczato),
tworzenia falszywych profili podwazajacych kompetencje (23% obserwowato,
3% doswiadczalo), tworzenia falszywego profilu o wydzwieku erotycznym
(17% obserwowalo, 2% doswiadczalo), nawolywania do przemocy wobec
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kobiety (12% obserwowalo, 2% do$wiadczalo), upubliczniania informacji na
temat zycia intymnego kobiety i grozb tego dotyczacych (10% obserwowato,
2% doswiadczalo), grézb $mierci, uszkodzenia ciata (8% obserwowato, 2%
doswiadczalo), grézb najscia w miejscu zamieszkania (6% obserwowalo, 2%
doswiadczalo), grozb najscia / czekania pod szkola / praca (6% obserwowato,
2% doswiadczalo), udostepniania intymnych zdjec i nagran bez wiedzy i zgody
kobiety (11% obserwowato, 1% doswiadczat), grozb gwaltu lub innego rodzaju
przemocy seksualnej (7% obserwowalo, 1% doswiadczal); (Spurek, 2024, s. 96).
Wymienione zagrozenia mozna ujaé¢ w grupy problemowe: agresje stowna
i ponizanie (100% obserwowato, 31% doswiadczalo), molestowanie seksualne
(obserwowato 26%, doswiadczato 29%), zastraszanie i nekanie (obserwowalo
25%, doswiadczalo 11%), upublicznianie informacji i falszywe tozsamosci
(obserwowato 100%, doswiadczato 20%), grozby i przemoc (obserwowato
20%, doswiadczato 3%). Wiekszos¢ wymienionych form przemocy miesci sig
w opisie zachowan wskazujacych na ngkanie lub cyberstalking. W literaturze
rys psychologiczny i kryminologiczny oséb nekajacych zostal szczegétowo
opisany (Mullen i in., 2009; Wozniakowska-Fajst, 2019).

Przytoczone badania pokazujg skale zjawiska przemocy wobec kobiet. Fakt,
ze az 71,8% kobiet doswiadczylo przemocy ze wzgledu na ple¢, wskazuje na
potrzebe wdrozenia skutecznych interwencji wobec sprawcéw cyberprzemocy
w przestrzeni cyfrowej (Amnesty International, 2023) i realizacji postulowa-
nych w literaturze rozwiazan (szybkiego reagowania administratoréw na zgto-
szenia aktow przemocy) (Amnesty International, 2023; Szczesna i in., 2023).

W tym kontekscie zasadne jest pytanie, czy ple¢ oraz wyksztalcenie maja
wplyw na $wiadomos¢ zagrozen zwigzanych z nawigzywaniem nowych zna-
jomosci w internecie.
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METODOLOGIA BADAN

Celem badania jest ustalenie, czy miedzy kobietami a me¢zczyznami istniejg
réznice w $wiadomosci zagrozen zwigzanych z poznawaniem nowych oséb
przez internet oraz zbadanie tego, w jaki sposob poziom wyksztalcenia wplywa
na $wiadomo$¢ zagrozen zwigzanych z korzystaniem z internetu.

W badaniach przyjeto nastepujace hipotezy badawcze:

H1: Im wyzszy poziom wyksztalcenia, tym wieksza swiadomos¢ zagrozen
zwigzanych z poznawaniem nowych 0séb przez internet.

H2: Kobiety sa bardziej niz mezczyzni $wiadome zagrozen zwigzanych
z poznawaniem nowych oséb przez internet.

Badanie zostalo przeprowadzone na probie 550 0s6b w okresie od 2 lutego
do 15 czerwca 2024 r. Uczestnikow rekrutowano za posrednictwem mediow
spotecznosciowych oraz platform internetowych.

W badaniach zastosowano autorski kwestionariusz online, ktory skladat sie
z kilku sekeji, zorientowanych na ocene relacji miedzy plcia, wyksztalceniem
a $wiadomoscia zagrozen zwigzanych z korzystaniem z internetu, ze szczegol-
nym uwzglednieniem perspektywy relacji interpersonalnych. Kwestionariusz
podzielono na trzy gléwne czesci. Pierwsza sekcje stanowily informacje
demograficzne. Sekcja ta zawierala pytania dotyczace plci, wieku, poziomu
wyksztalcenia oraz miejsca zamieszkania. Celem tej cze$ci bylo zebranie pod-
stawowych danych o respondentach, ktére pozwolilyby na analize z uwzgled-
nieniem réznych grup spotecznych.

Druga sekcja koncentrowata si¢ na aktywnosci online uzytkownikéw. Pytania
dotyczyly dziennego czasu spedzanego w sieci oraz rodzajéw podejmowanych
aktywnosci, takich jak korzystanie z mediow spofecznosciowych, granie w gry
online, zakupy internetowe czy edukacja zdalna. Zawierala réwniez pytania
o urzadzenia uzywane do faczenia si¢ z internetem, np. smartfony, tablety
i komputery. Celem tych pytan byto okreslenie wzorcéw uzytkowania sieci
przez badanych oraz zbadanie ich potencjalnego wplywu na relacje spoleczne.

Trzecia, najwazniejsza sekcja dotyczyta swiadomosci zagrozen zwigzanych
z korzystaniem z internetu. Respondenci byli pytani o swoje postrzeganie ry-
zyka zwigzanego z cyberprzemoca, phishingiem, kradzieza danych osobowych
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oraz mozliwoscig utraty prywatnosci. W tej cze¢sci badano takze znajomos¢
narzedzi ochronnych, takich jak oprogramowanie antywirusowe czy narzedzia
do kontroli rodzicielskiej. Respondenci oceniali rdwniez, na ile ich korzysta-
nie z internetu wplywa na relacje z innymi ludzmi - zar6wno w kontekscie
prywatnym, jak i zawodowym.

Kwestionariusz zawieral zaréwno pytania zamkniete (np. na skali Likerta),
ktére umozliwialy uproszczong analize statystyczng, jak i pytania otwarte,
dajace respondentom mozliwos¢ pelniejszego wyrazenia opinii na temat
zagrozen i korzysci wynikajacych z uzytkowania sieci.

Pozyskane dane poddano analizie statystycznej przy uzyciu wspolczyn-
nika korelacji rho-Spearmana, oraz testu Manna-Whitneya, co pozwolilo
na okreslenie sily i kierunku zaleznosci miedzy zmiennymi. Wyniki analizy
przedstawiono w formie tabel. Tego typu badania, jak réwniez raporty doty-
czace cyberprzemocy, wskazujg na potrzebe dalszej edukacji spoleczenstwa
w zakresie bezpiecznego korzystania z internetu oraz na konieczno$¢ wprowa-
dzenia bardziej efektywnych regulacji prawnych i mechanizmdéw ochrony ofiar.

CHARAKTERYSTYKA PROBY BADAWCZE]

Dobér préby do badan: Grupa badawcza zostala dobrana na pod-
stawie roznych kryteriow demograficznych, takich jak wiek, ple¢, miej-
sce zamieszkania, wyksztalcenie, status rodzinny oraz aktywnos¢
zawodowa. Dobdr proby mial na celu uzyskanie reprezentatywnych wy-
nikow, odzwierciedlajacych przekroj spoleczny uzytkownikéw internetu,
a takze zbadanie ich $wiadomosci zagrozen zwigzanych z nawigzywaniem
nowych znajomosci online. Liczba uczestnikéw badania wyniosta N = 550.
Wiek: 25-31 lat (n = 180; 32,7%), 32-39 lat (n = 155; 28,2%), 18-24 lata
(n = 1305 23,6%), 40-50 lat (n = 61; 11,1%), powyzej 50 lat (n = 24; 4,4%).
Ple¢: kobieta (n = 303; 55,1%), mezczyzna (n = 247; 44,9%). Miejsce za-
mieszkania: miasto do 50 tys. mieszkancow (n = 174; 31,6%), miasto do
150 tys. mieszkancow (n = 166; 30,2%), wies (n = 115;20,9%), miasto powyzej
150 tys. mieszkancow (n = 95; 17,3%). Wyksztalcenie: $rednie (n = 231; 42,0%),
wyzsze - licencjat/inzynier (n = 201; 36,5%).wyzsze — magister (n = 99; 18,0%),
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podstawowe (n = 19; 3,5%). Status rodzinny respondentdéw: posiadajaca/y
partnera (n = 239; 43,5%), w zwiazku matzenskim (n = 161; 29,3%), samot-
nal/y (n = 105; 19,1%), rozwiedzional/y (n = 45; 8,2%). Aktywno$¢ zawo-
dowa: pracuje (n = 341; 62,0%), ucze sie / studiuje i pracuje (n = 72; 13,1%),
nie pracuj¢ (n = 44; 8,0%), studiuje (n = 36; 6,5%), ucze sie (n = 30; 5.5%),
urlop macierzynski / wychowawczy (n = 27; 4,9%).

Badanie dotyczyto wplywu plci i wyksztalcenia na $wiadomos¢ zagrozen
zwigzanych z korzystaniem z internetu. W analizie uwzgledniono zmienne
demograficzne, a mianowicie: wiek, ple¢, miejsce zamieszkania, wyksztal-
cenie, status rodzinny oraz aktywnos$¢ zawodowa. Wiek uczestnikéw ba-
dania byl zréznicowany, przy czym najliczniejsza grupe stanowily osoby
w wieku 25-31 lat (32,7%), a najmniej liczng grupe - respondenci powy-
zej 50. roku zycia (4,4%). Kobiety stanowily 55,1% populacji badanej, co
sugeruje, ze w badaniu wzigla udziat wieksza liczba kobiet niz mezczyzn
(44,9%). Pod wzgledem wyksztalcenia najliczniejsza grupe stanowity osoby
majace wyksztalcenie $rednie (42,0%), a najmniej liczng — podstawowe (3,5%).
Warto réwniez zauwazy¢, ze 62% badanych byto aktywnych zawodowo, co
moze przektadac si¢ réwniez na sposob, w jaki badani postrzegaja zagrozenia
zwigzane z internetem.

H1: Im wyzszy poziom wyksztalcenia, tym wieksza swiadomos¢ zagro-
Zen zwigzanych z poznawaniem nowych osob przez internet - uzyskane
wyniki sugerujg przyjecie hipotezy, Ze wraz ze wzrostem wyksztalcenia
istotnie wzrasta Swiadomos$c¢ zagrozen zwigzanych z poznawaniem nowych
0s0b przez internet.
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WYNIKI ANALIZY KORELACJI RHO-SPEARMANA

W celu okreglenia sily i kierunku zalezno$ci miedzy zmienna wyksztatcenie
azmienng czy styszat/a Pan/Pani lub czytal/a o zagroZeniach zwigzanych z pozna-
waniem nowych 0sob przez internet wykorzystano wspotczynnik korelacji mono-
tonicznej rho-Spearmana. Uzyskane wyniki przedstawiono w tabeli (Tabela 1).

Tabela 1. Wyniki analizy korelacji rho-Spearmana

95% CI
Zmienna 1 Zmienna 2 n rho Lower Upper p

Czy styszal/a
Pan/Pani lub czytal/a
o0 zagrozeniach

Wyksztatcenie zwiazanych z 550 0,07 * -0,02 0,16 0,048
poznawaniem
nowych 0s6b przez
internet

H,: korelacja dodatnia
*p < 0,05, * p < 0,01, ** p < 0,001

Wyniki analizy korelacji rho-Spearmana wskazujg na wystepowanie istotnej
zaleznosci miedzy zmienng yksztalcenie a zmienng czy styszal/a Pan/Pani
lub czytal/a o zagrozeniach zwigzanych z poznawaniem nowych oséb przez
internet, rho = 0,07*, 95% CI [-0,02; 0,16], p = 0,048, n = 550. Sifa korelacji
okazata si¢ bardzo mata, kierunek korelacji okazal si¢ pozytywny - wraz ze
wzrostem wyksztalcenia istotnie wzrasta §wiadomo$¢ zagrozen zwigzanych
z poznawaniem nowych os6b przez internet.

H2: Kobiety sa bardziej niz mezczyzni $wiadome zagrozen zwigzanych
z poznawaniem nowych oséb przez internet — uzyskane wyniki sugeruja
przyjecie hipotezy, ze kobiety wykazuja wicksza swiadomos¢ zagrozen
zwiazanych z poznawaniem nowych osob w poréwnaniu z grupg mezczyzn.
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POROWNANIE DWOCH GRUP
(ZMIENNA NIEZALEZNA: PEEC)

Podstawowe statystyki opisowe dotyczace zmiennej czy styszat/a Pan/Pani
lub czytat/a o zagrozeniach zwigzanych z poznawaniem nowych 0sob przez inter-

net, z podziatemze wzgledu na zmienng ptec, przedstawiono w tabeli (Tabela 2).

Tabela 2. Podstawowe statystyki opisowe — podzial ze wzgledu na zmienng pleé

Pte¢ N M SD Me Min. Maks. IQOR

Czy styszal/a | Kobieta 303 3,66 0,515 4,00 1,00 4,00 1,00
Pan/Pani lub [ [
czytal/a o

zagrozeniach
zwigzanyeh 2 - \ejezyzma 247 351 0555 4,00 1,00 4,00 1,00
poznawaniem
nowych 0séb
przez internet

N - liczba waznych obserwacji, M - §rednia, SD — odchylenie standardowe, Me — mediana,
Min. - warto$¢ minimalna, Maks. — warto$¢ maksymalna, IQR - rozstep miedzykwartylowy

WYNIKI TESTU MANNA-WHITNEYA

W celu okreslenia istotnos$ci réznic miedzy dwiema grupami (Czy sty-
szat/a Pan/Pani lub czytat/a o zagroZeniach zwigzanych z poznawaniem nowych
0s6b przez internet — zmienna zalezna; pfe¢ - zmienna niezalezna) wykorzystano
test Manna-Whitneya. Uzyskane wyniki przedstawiono w tabeli (Tabela 3).

Tabela 3. Wyniki testu Manna-Whitneya - istotno$¢ roznic miedzy dwoma grupami
(zmienna niezalezna: Plec)

95% CI
Zmienna U P b Lower Upper

Czy styszat/a Pan/Pani lub czytal/a o
zagrozeniach zwigzanych z
poznawaniem nowych 0sob przez
internet

42,605,00 ***  <0,001 0,14 0,04 0,23

H,: kobieta > mezczyzna
* p <0,05,* p<0,01,** p<0,001
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Wyniki testu Manna-Whitneya w zakresie zmiennej czy styszat/a Pan/Pani
lub czytat/a o zagrozeniach zwigzanych z poznawaniem nowych oséb przez
internet wskazuja na wystepowanie istotnie wyzszych wartosci w grupie kobiet
(M = 3,66, SD = 0,515, Me = 4, IQR = 1), w poréwnaniu z grupg mezczyzn
(M = 3,51, SD = 0,555, Me = 4, IQR = 1), U = 42605***, p <0,001, r, = 0,14,
95% CI [0,04; 0,23], n = 550. Sita obserwowanego efektu (r,;,) okazata sie
mata. Wyniki wskazuja, ze kobiety sg bardziej swiadome zagrozen zwigzanych
z poznawaniem nowych oséb w internecie.

WNIOSKI

Waznym wnioskiem plynacym z przeprowadzonych badan jest potwier-
dzenie hipotezy méwiacej o korelacji pomiedzy poziomem wyksztalcenia
a wigksza $wiadomoscig zagrozen zwigzanych z poznawaniem nowych os6b
przez internet. Uzyskany wspdltczynnik korelacji rho = 0,07, cho¢ wskazuje
na bardzo niska sile, jest jednak statystycznie istotny (p = 0,048). Mozna
wigza¢ ten wynik z faktem, ze kobiety czgsciej niz mezczyzni padaja ofia-
rami cyberbullyingu (np. ngkania przez internet). Badania wykazaty rowniez
istotne roznice miedzy kobietami a mezczyznami w zakresie §wiadomo-
$ci zagrozen zwigzanych z internetem. Kobiety uzyskaly wyzszg srednig
(M = 3,66) w poréwnaniu z mezczyznami (M = 3,51), co potwierdzaja wy-
niki testu Manna-Whitneya (U = 42605, p < 0,001). To moze sugerowac,
ze kobiety s bardziej ostrozne i $wiadome potencjalnych zagrozen w sieci.
Mozliwe, ze rzadziej sa one sklonne podejmowac zachowania ryzy-
kowne. Wyniki analizy korelacji sugeruja, Ze wyzszy poziom wyksztalcenia
wiaze si¢ z wigksza $wiadomoscia zagrozen. Wazny jest dostep do filméw,
kampanii edukacyjnych oraz doswiadczen innych osob, a takze szkolen re-
alizowanych w pracy (SMSAPI, 2024). Cho¢ mezczyzni, jak wskazuja bada-
nia, w wiekszym stopniu niz kobiety interesuja si¢ technologiami i czesciej
doksztalcajg si¢ w tym obszarze (Google Blog Polska, 2022), to jednak ko-
biety s bardziej swiadome zagrozen wynikajacych z kontaktéw z innymi.
Ta $wiadomos$¢ moze by¢ zwigzana z czestszym doswiadczaniem przez nie
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cyberprzemocy (Spurek, 2024; Wozniakowska-Fajst, 2019) w charakterze
$wiadka i ofiary oraz posiadanymi kompetencjami spolecznymi.

Z AKONCZENIE

Edukacja jest istotnym elementem budowania $wiadomosci spotecz-
nej. Bezpieczenstwu stuzy réwniez budowanie srodowiska spotecznego, w kto-
rym kazda osoba moze zwrécic si¢ o pomoc i jg otrzymac.

Na wczesnym etapie edukacji nalezy wdraza¢ dzialania profilaktyczne zo-
rientowane na rozwijanie poczucia wlasnej wartosci, zdolno$ci, umiejetnosci
komunikacyjnych (w tym formulowania riposty, zachowan asertywnych).
Swiadomos¢ cyberzagrozen wymaga zdolnosci rozpoznawania i reagowania
na trudne sytuacje (réwniez w charakterze swiadka). W kontekscie nowych
technologii wazne jest ksztalttowanie aktywnych postaw w poszukiwaniu i ak-
tualizacji swojej wiedzy oraz umiejetnosci. Dodatkowo istotne jest rozwijanie
empatii, etycznego i odpowiedzialnego korzystania z technologii. Wazna jest
réwniez edukacja w zakresie prawa. Nauczanie w tym obszarze wymagaloby
przedstawiania konkretnych sytuacji problemowych i mozliwosci rozwig-
zan. Materialy powinny mie¢ formy syntetycznych, fatwych do zapamietania
memow, filmoéw, rolek popularyzowanych w mediach spolecznosciowych.

Istnieje potrzeba przeprowadzenia dalszych, poglebionych badan nad czyn-
nikami demograficznymi w kontekscie §wiadomosci cyberzagrozen. Warto
rozszerzy¢ przyszle analizy o uwzglednienie zréznicowanych kategorii, takich
jak poziom wiedzy na temat cyberzagrozen (warunkujacy ich rozpoznawanie),
umiejetnosci oraz ich zastosowanie w trudnych sytuacjach. Interesujace bylyby
analizy procesu predykecji nastepstw oraz procesu rozwigzywania probleméw
w kontekscie roéznic piciowych, a takze motywacji warunkujacej podejmowa-
nie przez jednostke dziatan zwigzanych z ochrong siebie i innych. Ciekawym
aspektem byloby réwniez badanie czynnikéw emocjonalnych i srodowisko-
wych, ktdre ksztaltuja swiadomos¢ cyberzagrozen.
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