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MOZLIWOSCI WYKORZYSTANIA SZTUCZNEJ INTELIGENCJIW ANALIZIE BEZPIECZENSTWA

ABSTRACT

The aim of the article is to present the characteristics of analytical imagination
appropriate for a scientist and practitioner working in the security domain. The
text discusses a total of twelve features used in the security domain - five related to
contextual thinking and seven related to critical thinking.

ABSTRAKT

Celem artykutlu jest przyblizenie charakterystyki wyobrazni analitycznej wiasciwej
dla naukowca i praktyka dzialajagcego w domenie bezpieczenstwa. W tekscie omo-
wiono fgcznie jej dwanascie cech wykorzystywanych w domenie bezpieczenstwa —
odpowiednio pie¢ dotyczacych myslenia kontekstowego oraz siedem zwigzanych
z mysleniem krytycznym.

KEYWORDS: critical thinking, analytical imagination, contextual thinking, security
analysis, artificial intelligence
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WSTEP

Coraz czesciej styszy sie rozwazania na temat mozliwosci zmian na rynku
pracy, jakie beda konsekwencjg rozwoju sztucznej inteligencji (Artificial
Intelligence - AI). W przestrzeni publicznej pojawiaja si¢ pytania o to, przed-
stawiciele ktorych zawoddw powinni si¢ obawia¢ utraty pracy i przed ktérymi
z nich jawi sie konieczno$¢ przekwalifikowania.

Z drugiej strony, sztuczna inteligencja praktycznie zdominowata rozwazania
na temat kierunkéw rozwoju cyberprzestrzeni oraz charakteru relacji, jakie
beda wlasciwe/specyficzne dla tej domeny. Cyberprzestrzen i sztuczna inteli-
gencja nie maja charakteru abstrakcyjnego. Na calym swiecie powstajg wojska
obrony cyberprzestrzeni. Sztuczna inteligencja jest juz na polu walki, wspiera
zolnierzy w procesach decyzyjnych, ale przede wszystkim jest immanent-
nym elementem systemdéw uzbrojenia — ktére stopniowo ewoluuja w strong
systemow autonomicznych (Lethal Autonomous Weapons Systems — LAWS).
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Zakres relacji oraz charakter interakeji i komunikacji cztowieka ze sztuczng
inteligencja zmienia sie. Cyberprzestrzen jest polem walki, ale takze sfera co-
dziennych kontaktéw aktoréw spotecznych. Rozwoj technologii doprowadzit
do tego, ze cyberprzestrzen jest sfera relacji cztowieka z systemami telein-
formatycznymi (lacznie z ich oprogramowaniem) oraz z innymi ludZzmi po-
przez te systemy, a takze samych systemoéw teleinformatycznych miedzy soba
(zob. K. Chalubinska-Jankiewicz, 2019, s. 8-9). Jednak w przekazach spotecznych
sztuczna inteligencja pojawila sie jako wyodrebniony podmiot (grupa podmio-
tow?) posiadajacy nowe zdolnosci komunikacyjne i definiujgca relacje spoteczne
w cyberprzestrzeni na nowo. Chodzi tutaj o ujecie socjologiczne, a nie prawne.
W przestrzeni komunikacyjnej, w ramach codziennych interakcji spotecznych -
w tym tych realizowanych przy wykorzystaniu mediéw — doszto do upodmio-
towienia sztucznej inteligencji (w §wiadomosci spolecznej). Na podstawie
indywidualnych przekazéw oraz tych pojawiajacych si¢ w sferze publicznej,
mozna postawic teze, ze Al jest traktowana jako odrebny byt. Pomimo ze w $wie-
tle regulacji prawnych oraz w ujeciu technicznym (technologicznym), sztuczna
inteligencja nadal miesci si¢ w pojeciu definicji cyberprzestrzeni i relacji w niej
zachodzacych. Idzie zatem o budowanie konstruktéw spotecznych, wprowa-
dzanie nowego aktora spolecznego u ujeciu percepcji spoleczne;.

W takim socjologicznym (konstruktywistycznym) podejsciu, cyberprze-
strzen nie bylaby juz wyltacznie przestrzenig nawigzywania relacji i komu-
nikacji [poniewaz to w praktyce oznacza wymiana informacji] pomiedzy
ludZmi za posrednictwem systemoéw teleinformatycznych, tych samych ludzi
z systemami teleinformatycznymi (w tym z ich oprogramowaniem) czy pomie-
dzy systemami teleinformatycznymi. Chodzi o pojawienie si¢ specyficznych
interakcji ze sztuczna inteligencja. Specyfika ta ma jednak swoje Zrédfo nie
tyle we wlasciwosciach cyberprzestrzeni, co w budowaniu wokot niej narracji
przez spoteczenstwo jako calosci oraz poszczegélne grupy spoleczne (grupy
interesu). Sposdb dzialania algorytmoéw definiujacych sztuczng inteligencje
jest juz wlasciwy dla aktoréw spolecznych. Strony interakeji nie potrafig od
razu i jednoznacznie okresli¢, kto jest partnerem interakcji — maszyna czy
czlowiek. To powoduje zmiane opowiesci spolecznej na temat cyberprzestrzeni
i nadania nowego - odrebnego statusu - sztucznej inteligencji.
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W powyzszym kontekscie ksztaltuje si¢ nowy potencjal analityczny sztucz-
nej inteligencji, ktory jest osadzony w zdolnosciach komunikacyjnych oraz
ksztaltowanych na ich podstawie normach postepowania. Chodzi konkretnie
o definiowanie przez sztuczng inteligencjg granic w oparciu o pierwotne ramy
interakcji. W tym kontekscie istotny jest zakres autonomicznego dzialania
sztucznej inteligencji, ktéry moze si¢ zmieniac ze wzgledu na otwarty charakter
algorytmu zakladajacego uczenie sie¢ w toku interakeji z czlowiekiem - ale
takze z innymi algorytmami. W niniejszym opracowaniu wazne jest wyod-
rebnienie sztucznej inteligencji jako istotnego aktora (aktorow) dziatajacego
w cyberprzestrzeni, ktorego pierwotny potencjat jest zakreslany przez czlo-
wieka, ale jednoczesnie od cztowieka — na kolejnych etapach interakcji - nie-
zaleznego w ramach proceséw decyzyjnych. Nalezy podkresli¢, ze pomimo
mowienia o aktorach, sztuczng inteligencje analitycy caly czas traktujg jako
odrebne narzedzie wpierajace prace analityczng i same procesy decyzyjne.

Powyzsze mozliwosci sztucznej inteligencji nalezy osadzi¢ w domenie
bezpieczenstwa. Sferze rzadzacej si¢ swoimi prawami, wlasnie ze wzgledu
na wyjatkowe nacechowanie emocjonalne i subiektywny aspekt fenomenu,
ktory jest uwypuklony przede wszystkim w cyberprzestrzeni. Tak w kontek-
$cie identyfikowania jej jako przestrzeni komunikacyjnej, ale i mozliwosci
oprogramowania zabezpieczajacego systemy operacyjne — w tym uzbrojenia.
Chodzi zatem o potraktowanie sztucznej inteligencji, w niniejszych rozwa-
zaniach, jako autonomicznego narzedzia analitycznego, ktore dopiero ksztal-
tuje swoje kompetencje w obszarze myslenia kontekstowego oraz myslenia
krytycznego. Sfera bezpieczenstwa jest jeszcze trudniejsza do wykorzystania
sztucznej inteligencji, poniewaz zawsze z takimi analizami powiazane jest
identyfikowanie stanoéw obiektywnych na podstawie réznych linii narracyj-
nych przedstawianych przez liczne grupy interesu. Procesy te sg jeszcze lepiej
widoczne w cyberprzestrzeni, ktora w chwili obecnej jest podstawowym polem
dezinformacji w dziedzinie bezpieczenstwa.

Na realne i praktyczne mozliwosci wykorzystania AI w analizach bezpie-
czenstwa wskazujg chociazby dzialania wybranych spolek zajmujacych sie
wykorzystaniem oprogramowania i sztucznej inteligencji w branzy obron-
nej - w tym do przetwarzania danych wywiadowczych. Takie spétki jak
Palantir Technologies Inc. inwestuja w budowe infrastruktury potrzebnej
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do zasilania i szkolenia algorytméw Al (G. Kubera, 2023; www.palantir.
com). Zaliczaja si¢ do spdtek cechujacych sie najwigkszym wzrostem war-
tosci akcji i kapitalizacji. Sztuczna inteligencja nie jest wigc abstrakcyjnym
bytem w posredni sposob odwolujacym sie do domeny bezpieczenstwa, ale
jest wykorzystywana do opracowywania produktéw bezposrednio wspiera-
jacych zotnierzy na polu walki, usprawniajacych zautomatyzowane systemy
uzbrojenia, ale przede wszystkim wkroczyta w nowy obszar — wspieranie
procesow decyzyjnych w podsystemie politycznym i wojskowym.
Celem artykulu jest przyblizenie charakterystyki i potencjalu anali-
tycznego sztucznej inteligencji w obszarze analizy bezpieczenstwa. Tekst
ma charakter wprowadzajacy - nie daje, ani nie prezentuje jednoznacznych
odpowiedzi wskazujacych, czy sztuczna inteligencja jest w chwili obecnej
w stanie, albo w przewidywalnej przysztosci bedzie w stanie, zastapic¢ czlowieka
w roli analityka bezpieczenstwa. Zasadnym jest postawienie nastepujacych
pytan badawczych:
o Jaka jest charakterystyka wyobrazni analitycznej identyfikowanej jako
narzedzie, ktore mogloby by¢ wykorzystane przez sztuczng inteligencje
w analizach bezpieczeristwa?

o Wjakich okolicznosciach sztuczna inteligencja jest w stanie uwzglednic
charakterystyke cyklu wywiadowczego w generowanych odpowiedziach
i opracowaniach?

o Ktére cechy wlasciwe dla myslenia kontekstowego oraz myslenia krytycz-
nego stanowiqg wyzwanie dla sztucznej inteligencji, a ktore sq polem jej
przewagi poznawczej nad cztowiekiem?
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WYOBRAZNIA ANALITYCZNA — POTENCJALNE
INSTRUMENTARIUM SZTUCZNEJ INTELIGENCJI
W ANALIZIE BEZPIECZENSTWA

Pojecie wyobrazni analitycznej wywodze z dwoch zrédetl. Po pierwsze, co
nasuwa sie na pierwszy rzut oka, jest to nawigzanie do wyobrazni socjologicznej,
czyli pojecia i koncepcji wprowadzonej przez Charlesa W. Millsa, rozumianej
jako pewna kompetencja typowa dla badacza spotecznego, ale przede wszyst-
kim dla swiadomego proceséw spolecznych obywatela. Wyobraznia socjolo-
giczna pozwala bowiem zrozumiec historig i biografig oraz relacje zachodzgcg
miedzy nimi w ramach spoteczeristwa (Mills, 2008, s.53).

Drugie zrédlo to pojmowanie bezpieczenstwa jako procesu spolecznego
(Piwowarski, 2017, s. 17; Ciesielski, 2024, s. 286), czyli fenomenu dyna-
micznego, zmiennego, plynnego, ktéry wymaga od analityka konkretnych
narzedzi. Zwlaszcza pojmowania bezpieczenstwa jako wypadkowej wza-
jemnego oddziatywania i relacji pomiedzy jego komponentami (sektorami/
plaszczyznami) obiektywnym i subiektywnym (Ciesielski, 2019, s. 131). Przy
tym, w prowadzonych analizach nalezy uwzgledni¢ ztoZonos¢ jako ceche oto-
czenia, w ktérym wiele procesow i zdarzen oddziatuje na siebie w domenie
bezpieczenstwa w tym samym czasie. Bezpieczenstwo jest gteboko osadzone
w sferze wartosci i operacjonalizujgcych je intereséw, co w istotnym zakresie
osadza je w systemie prawnym - rozumianym takze jako zbidr norm poste-
powania, ktére maja charakter wyraznie sankcjonowany (pomimo braku
w polskim systemie prawa definicji legalnej bezpieczenstwa).

Powyzsze dwa zrédla wyobrazni analitycznej wymagaja kluczowego kom-
ponentu wlasciwego przede wszystkim dla umystu ludzkiego, czyli sSwiadomo-
$ci. To wlasnie swiadomo$¢ rozumiana jako zdawanie sobie sprawy z czegos
(Stownik Jezyka Polskiego PWN) jest kluczowa.

Wyobraznia analityczna sklada si¢ z dwdch wzajemnie warunkujacych
sie oraz czesciowo nachodzacych na siebie elementéw: myslenia kontek-
stowego oraz mys$lenia krytycznego. Oba te pojecia maja swoje konkretne
wlasciwosci ze wzgledu na specyfike domeny bezpieczenstwa, na ktérych
skoncentruje sie ponizej. Nie s tozsame, poniewaz odwoluja si¢ do odreb-
nych schematéw postepowania zwigzanych ze swiadomoscig, ale s3 na tyle
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komplementarne i $cisle ze soba powigzane, ze w pewnych obszarach moga
by¢ traktowane niemalze zamiennie.

SPECYFIKA MYSLENIA KONTEKSTOWEGO W DOMENIE
BEZPIECZENSTWA — OBSZAR AKTYWNOSCI SZTUCZNE]
INTELIGENC]I

Moéwiac o mysleniu kontekstowym, inaczej ramowaniu, méwimy o opra-
cowywaniu produktéw i prowadzeniu analiz przy zachowaniu odpowiedniej
$wiadomosci (M. Chrost, 2021). Niektorzy wskazuja, ze sztuczna inteligencja
podejmuje lepsze decyzje niz my i przejmuje nasze miejsca pracy, jednak kom-
putery i algorytmy nie potrafig tworzy¢ i uzywacé ram (K. Cukier, V. Mayer-
Schonberger, E de Véricourt, 2022, s. 33). Dalej przywolani autorzy podkreslaja,
ze sztuczna inteligencja nie ma sobie réwnych jezeli chodzi o odpowiadanie
na pytania zadawane przez ludzi, ale to wlasnie ludzie dokonujac ramowania
zadaja pytania, ktére nigdy nie byty wczesniej sformutowane (s. 34).

Niniejszy tekst koncentruje sie nie tylko na potencjale analitycznym sztucz-
nej inteligencji (definiowanym poprzez mozliwo$¢ wykorzystania wyobrazni
analitycznej), ale na jego konkretnym wykorzystaniu w obszarze analiz bez-
pieczenstwa. Myslenie kontekstowe w tym zakresie musi uwzglednia¢ wy-
stepowanie nastepujacych zmiennych wplywajacych na ostateczny ksztatt
i wiarygodnos¢ produktu analitycznego (informacyjnego), a takze relacji
pomiedzy tymi zmiennymi. Chodzi o (1) charakterystyke Zrédet informa-
cji; (2) specyfike zbierania danych/informacji; (3) bledy poznawcze na jakie
jest narazony analityk; (4) procedury kodowania i dekodowania informacji
z danych (Swiadomos¢ relacji: dane - informacje); (5) wpltyw czynnikéw ze-
wnetrznych na obnizenie wiarygodnosci informacji i analiz.

1. Charakterystyka Zrodet informacji — dla jakosci i trafnosci produktu
analitycznego fundamentalna jest wiarygodnos¢ zrédta pochodzenia in-
formacji oraz mozliwo$¢ weryfikowania danych w oparciu o inne zrodta.
W tym kontekscie wazne jest takze rozpoznawanie cztowieka oraz Al
jako zrodet informacji, ktére wplywaja na jej zasieg oraz wage. Wydaje
sig, ze sztuczna inteligencja przynajmniej czg§ciowo jest w stanie dokonac
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takiej charakterystyki. W tym pod katem szacowania wiarygodnosci
informacji i ich Zrédel. Jednak nie wydaje sig, aby ta umiejetnos¢ byta
w pelni rozwinieta z uwagi na ograniczone mozliwosci krytycznego my-
$lenia - drugiego kluczowego elementu wyobrazni analitycznej. W tym
obszarze chodzi o konfrontacje perspektyw i sSwiadomos¢ ich odrebnosci.
Kazde zrédlo informacji, zwlaszcza osobowe, reprezentuje jakie$ inte-
resy — wlasne lub zapozyczone - identyfikuje sie z nimi, co czesto si¢
przebija zwlaszcza do oceny informacji zaprezentowanej w materiale.
W konsekwencji analityk bezpieczenstwa musi sobie zdawac sprawe z ob-
cigzen plynacych z charakteru i pochodzenia zZrédel informacji. Dotyczy
to nie tylko Zrédet osobowych, ale takze wszelkiego rodzaju opracowan/
utwordéw pierwotnych autoréw analiz i ocen informacji, w tym réwniez
przetworzonych w cyberprzestrzeni.

Specyfika zbierania danych/informacji — w tej zmiennej chodzi o usta-
lenie, w jaki sposdb informacje zostaly zebrane —przez cztowieka lub
w cyberprzestrzeni. Nie chodzi zatem tylko o samo przetwarzanie danych
w cyberprzestrzeni, ale o to jak zostaty zebrane przed wprowadzeniem
do cyberprzestrzeni i jaki to moze mie¢ wplyw na mozliwo$¢ jej opra-
cowania. Wazne jest identyfikowanie bledow (albo przynajmniej $wia-
domos$¢ mozliwosci ich wystgpienia) na etapie wprowadzania danych
i ich wplywu na ksztalt analizy, zwlaszcza wnioskowania.

Bledy poznawcze — wynikaja z subiektywnych proceséw myslowych
zwigzanych z przetwarzaniem informacji przez cztowieka i stanowia
konsekwencje redukowania rzeczywisto$ci w celu jej szybszego zrozu-
mienia. Bledy poznawcze maja zwigzek z emocjonalnym stosunkiem
analityka do jego pracy (produktéw). Klasyczne bledy wynikajg z mysle-
nia zyczeniowego albo syndromu myslenia grupowego badz wartoscio-
wania analizowanej rzeczywistosci ze wzgledu na pozamerytoryczne
parametry (w oparciu o arbitralnie przyjete kryteria nieuwzglednione
w procesie badawczym albo planie analizy). Kazdy analityk musi sobie
zdawac¢ sprawe z btedow poznawczych, by¢ $wiadomym istnienia sche-
matoéw myslenia narazajacych analityka na porazke — tak w zakresie
mysélenia kontekstowego, jak i krytycznego. Wazna jest relacja bledow
poznawczych z pozostalymi zmiennymi skladajacymi si¢ na caloksztalt
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myslenia kontekstowego w domenie bezpieczenstwa. W tym zakresie
sztuczna inteligencja ma wyrazng przewage nad czlowiekiem. Z dru-
giej strony jednak, algorytm musi uwzgledniaé, ze analizowane dane
moga by¢ obarczone bledami poznawczymi. W konsekwencji sztuczna
inteligencja nie tylko powinna rozpoznawac okoliczno$ci zwigkszajace
prawdopodobienstwo wystapienia bledow poznawczych na etapie zbie-
rania i przetwarzania danych, ale takze wiedzie¢, w jaki sposob sobie
z nimi radzi¢. Tutaj wydaje sig, ze konieczne jest jej trenowanie przez
doswiadczonych analitykow. Chociazby w kontekscie analizowania
zjawisk spotecznych/politycznych/militarnych przez reprezentantéw
okreslonych grup lintersu — narodowych, politycznych czy wojujacych
stron - roszczacych sobie prawo do bycia obiektywnym.

Procedury kodowania i dekodowania informacji z danych — w mysle-
niu kontekstowym konieczna jest $wiadomos¢ wystepowania relacji
dane - informagje, czyli reprezentacji informacji i samej informacji.
W systemach teleinformatycznych jest to dosy¢ oczywiste i cyber-
przestrzen opiera si¢ na swiadomosci tej relacji, ktora jest na biezaco
wykorzystywana przez algorytmy. Problem moze si¢ pojawic¢ kiedy
przeniesiemy te relacje na analizowane zjawiska bezpieczenstwa, tj.
relacje pomiedzy wskaznikiem a zmienng - o tym jednak juz dalej,
przy omawianiu myslenia krytycznego. Co do zasady jednak w kon-
tekscie procedury kodowania i dekodowania danych - wydaje sig, ze
Al w tym obszarze jest w stanie optymalizowac i przyspieszaé proces
analityczny. Zwlaszcza w zakresie pracy na duzych ilosciach danych
(por. D. Prokopowicz, A. Golebiowska, M. Such-Pyrgiel, 2023).
Wplyw czynnikoéw zewnegtrznych na obnizenie wiarygodnosci informacji
i analiz — procedura analityczna jest narazona na wpltyw czynnikow ze-
wnetrznych zwigzanych z presja psychiczng, oczekiwanymi rezultatami
analizy, ulokowaniem analityka w strukturze organizacji, wplywem
politycznym. Wplyw tak skatalogowanych czynnikéw zewnetrznych
na kazdym etapie procesu analitycznego powinien by¢ wlasnie wy-
chwycony przez sztuczng inteligencje.
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MYSLENIE KRYTYCZNE W DOMENIE BEZPIECZENSTWA
A POTENCJAL SZTUCZNE] INTELIGENC]I

Z perspektywy analizy bezpieczenstwa kluczowe znaczenie ma odnalezienie
sie analityka na poszczegdlnych etapach cyklu wywiadowczego. Istotna jest
réwniez Swiadomos¢ specyfiki samego cyklu. Przez cykl wywiadowczy nalezy
rozumie¢ piecioetapowy proces, na ktory sklada si¢ (I) Planowanie i kierowanie,
(II) Gromadzenie, (I1I) Przetwarzanie, (IV) Analiza, (V) Rozpowszechnianie/
Dystrybucja (CIA). Méwiac o analizie wywiadowczej nalezy wskaza¢, ze chodzi
o konkretne procesy umystowe, w oparciu o ktére ludzie buduja wlasne modele,
schematy - te z kolei stuza do przetwarzania informacji (R. J. Heuer, 1999, s. ix).
W tym kontekscie pojawia si¢ pytanie: Czy sztuczna inteligencja jest w stanie
samodzielnie budowac i modyfikowac modele i schematy konieczne do przetwa-
rzania i analizowania informacji? Wydaje si¢, ze doktadnie do tego zostata wy-
kreowana, jednak nie dzieje si¢ to w oparciu o procesy umystowe, ale samouczace
si¢ algorytmy, ktorych potencjal jest jednak uzalezniony od partneréw interakeji
oraz ich architektury. Dotyczy to zaréwno podmiotéw wprowadzajacych dane
do modeli uczenia maszynowego, jak i samego przebiegu tego procesu.

Z uwagi na powyzsze, myslenie krytyczne - jako uzupelnienie myslenia
kontekstowego, z ktérym si¢ warunkuje i wzajemnie przenika - kreuje wy-
obraznie analityczng. W konsekwencji myslenie krytyczne, przede wszystkim
wlasciwe dla domeny bezpieczenstwa — ale nie tylko — polega na prowadzeniu
analiz, ktorych rezultaty to konkretne produkty analityczne, uwzgledniajacych
nastepujace zasady:

1. Ograniczonego zaufania do wltasnych wiedzy/kompetenciji/umiejetnosci -
analityk musi by¢ §wiadomy zakresu swojej niewiedzy, braku ewentu-
alnych kompetencji badz umiejetnosci. Tylko wowczas bedzie w stanie
je uzupelni¢, nadrobi¢ badz wzmocnié. To powoduje, ze na kazdym
z etapow cyklu wywiadowczego konieczne jest ograniczone zaufanie
do wlasnych kompetencji i otwarcie na konstruktywna krytyke. To
wymaga dystansu do wlasnej pracy analitycznej i produktdow, jakie sie
opracowuje. Wydaje sie, ze Al jeszcze nie ma wlasnej refleksji w przed-
miotowym obszarze, pomimo ze potrafi definiowa¢ zakresy wtasnej
niewiedzy i dazy¢ do jej uzupelnienia.
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Rozréznienia faktow od opinii — to elementarna zasada zwigzana z my-
$leniem krytycznym, ktora jest odzwierciedlona w podstawowym
rozroznieniu czesci sktadowych dokumentacji analitycznej wyodreb-
niajacym a) stan faktyczny; b) opinie/oceny oméwionego stanu fak-
tycznego; ¢) wnioski; d) rekomendacje. Wazne jest aby taki material
byt sporzadzony w sposéb, ktéry nie bedzie przenosil tresci pomiedzy
wskazanymi czesciami sktfadowymi. Najbardziej niebezpieczne jest
omawianie stanu faktycznego poprzez wykorzystanie do niego wita-
snych ocen i opinii - ewentualnie zapozyczonych, ale przedstawianych
jako wlasne. W tym kontekscie nalezy zaznaczy¢, ze sztuczna inteli-
gencja posiada przynajmniej bazowe umiejetnosci w przedmiotowym
zakresie. Na podstawie uczenia si¢ i rozwijanej sukcesywnie analizy je-
zykowej wydaje sie, ze taka kompetencja Al jest juz czesciowo dostepna.
Kwestionowania rozwigzan oczywistych — kazdy czlowiek dazy do
uproszczenia procesu wnioskowania oraz stworzenia generalnych
modeli myslenia o rzeczywistoéci (por. R. J. Heuer, 1999, s. ix).
Taki mechanizm w duzym zakresie powinien ulatwi¢ (przyspieszy¢
oraz usprawni¢) podejmowanie decyzji poprzedzonej sprawnym
wnioskowaniem. W tym kontekscie istotna jest jednak §wiadomos¢
plynnosci i zlozonosci fenomenu bezpieczenstwa, ktéry z uwagi na cha-
rakter sSrodowiska (otoczenia spolecznego) permanentnie si¢ zmienia.
Zwlaszcza w kontek$cie funkcjonowania grup interesu oraz dynamiki
postrzegania bezpieczenstwa i rozpoznawania jego stanu faktycznego
w oparciu o subiektywne odczucia aktoréw spotecznych. Tak przepro-
wadzone dekodowanie stanu bezpieczenstwa moze doprowadzi¢ do
tego, Ze oczywiste rozwigzania, jakie intuicyjnie si¢ nasuwaja, sa re-
zultatem bledéw poznawczych i barku odpowiedniego przygotowania.
Tutaj AI moze mie¢, przynajmniej na obecnym etapie, spore problemy
z famaniem wtlasnych schematéw, jakie zostaly jej narzucone przez
programistow, a pdzniej dopiero rozwijane w ramach komunikacji
i interakcji w cyberprzestrzeni.

Wystrzegania sig¢ redukcjonizmu — w poszukiwaniu najprostszych oraz
najbardziej oczywistych rozwiazan, czasem schematy myslenia przy-
bierajg posta¢ redukcjonizmu. Swiadomo$éé niedoskonatosci wtasnych
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schematow prowadzonej pracy analitycznej i ograniczen, jakie towa-
rzysza procesom zbierania informacji oraz syntezie — bezposrednio

nawigzuje do poprzedniej cechy, czyli kwestionowania rozwigzan oczy-
wistych. Pomimo Ze jest to inna cecha myslenia krytycznego, to dazenie

do uproszczenia proceséw poznawczych powoduje, ze przeszacowujemy
albo nie doceniamy wpltywu pewnych zmiennych na ksztatt zjawisk
i srodowiska bezpieczenstwa. Uwaga dotyczaca mozliwosci sztuczne;j

inteligencji zwigzanych z wystrzeganiem sie redukcjonizmu jest analo-
giczna zatem, jak przypadku kwestionowania rozwigzan oczywistych.

Uwzgledniania struktury interesow na kazdym etapie pracy z informacjqg -
zmienna ta posrednio odwoluje si¢ do charakterystyki Zrédet informacji

przywolanej jako cecha/zmienna myslenia kontekstowego. Przy czym

tylko czesciowo nalezy rozumie¢ te obszary wyobrazni analitycznej jako

nakfadajace si¢ na siebie. Analityk bezpieczenstwa musi uwzgledni¢

strukture intereséw w prowadzonej pracy zaréwno w kontekscie wlasci-
wosci przetwarzanych informacji przez poszczegolne podmioty (w tym

aktoréw spolecznych) w cyberprzestrzeni, ale i samych podmiotéw
bezpieczenstwa, ktore nastepnie poddaja te informacje subiektywnej

(czasem skrajnie subiektywnej) ocenie.

Wykorzystania wyobrazni do badania i weryfikowania hipotez — zanim

hipoteza zostanie zbadana i nastepnie zweryfikowana lub sfalsyfiko-
wana, musi si¢ w ogole pojawic. Stawianie hipotez, oprocz definiowa-
nia problemu badawczego, celu badan oraz pytan szczegétowych — jest

kwintesencja fazy konceptualizacyjnej procesu badawczego, ale takze

i analitycznego per se. W tej wlasnie fazie kluczowa role odgrywa

wyobraznia i jej funkcja kreacyjna. Z uwagi na powyzsze, samo ba-
danie hipotez nie bedzie niczym niezwyklym dla Al, jednak pod

warunkiem, Ze zostang one w prawidlowy sposéb postawione przez

czlowieka. Sztuczna inteligencja najprawdopodobniej bedzie sie wzo-
rowa¢ podczas budowania wlasnych hipotez na takich, ktére znajdzie

w cyberprzestrzeni. Bedzie to mialo najpewniej pewnga forme nasla-
downictwa. Z drugiej strony nalezy przyja¢, ze to tylko kwestia czasu,
kiedy AI bedzie sprawnie funkcjonowa¢ w fazie konceptualizacyjnej

procesow analitycznych.
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7. Dekodowania zmiennych w oparciu i wskazniki — zmienne powinny
by¢ wyodrebnione z pytan badawczych, hipotez oraz innych zdarzen
i okolicznosci zwigzanych z rzeczywisto$cig spoleczng (systemem
bezpieczenstwa), co musi uwzglednia¢ ich specyfike. Jednym z kry-
terium wyodrebniania zmiennych jest mozliwo$¢ ich zmierzenia za
posrednictwem wskaznikéw. Dekodowanie zmiennych w oparciu
o wskazniki wymaga praktycznie wszystkich elementéw skfadajacych
sie na myslenie kontekstowe oraz krytyczne. Stanowi kwintesencje
wnioskowania, ktorego rolg jest eksplantacja proceséw bezpieczenstwa.
Wymaga polaczenia funkcji kreacyjnej wyobrazni analitycznej z wiedza
praktyczng z domeny bezpieczenistwa. W tym zakresie sztuczna inte-
ligencja ma jeszcze duzo do zrobienia, jednak jest tylko kwestg czasu,
kiedy odpowiednie algorytmy nabiorg odpowiednich kompetencji
(jezeli juz nie nabraly).

Z AKONCZENIE

W tekscie omdwiono acznie dwanascie cech wyobrazni analitycznej wy-
korzystywanej w domenie bezpieczenstwa — odpowiednio pig¢ dotyczacych
myslenia kontekstowego oraz siedem zwigzanych z mysleniem krytycznym.
Lacznie na dwanascie cech/zmiennych, ktore sktadaja si¢ na wyobraznie
analityczng, juz na chwile obecna sztuczna inteligencja sprawnie funkcjo-
nuje (albo zaraz bedzie sprawnie funkcjonowac) praktycznie we wszystkich.
Naturalnie jedne s jej blizsze i fatwiej sie AI w nich odnajduje (np. unikanie
bledéw poznawczych oraz wplywu czynnikéw zewnetrznych na obnizenie
wiarygodnosci informacji i analiz), z drugiej strony problematyczne jest,
i pewnie przez pewien czas bedzie, przestrzeganie zasady Ograniczonego za-
ufania do wlasnych wiedzy/kompetencji/umiejetnosci. Przede wszystkim takie
podejscie zaklada, ze istnieje zaufanie analityka do samego siebie w zwigzku
z prowadzonymi analizami. Wydaje sie, Ze sztuczna inteligencja wartosciuje,
analizuje i koryguje wlasng metodyke pracy, pod katem jej przydatnosci do
realizacji postawionego zadania.
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Kolejnym etapem w badaniach mozliwosci wykorzystania sztucznej inte-
ligencji w analizie bezpieczenstwa, jest uchwycenie i oméwienie procesow
powstawania $wiadomosci (badz jej funkcjonalnego odpowiednika) jakimi
cechuje si¢ sztuczna inteligencja oraz czlowiek.
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