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ABSTRACT

A negative consequence of the digitization of the economy is the development of
digital crime, and in this group a ransomware attack in the Ra aS model is a very high
threat. The aim of the article is an attempt to determine the scale and identification
of directions (sectors) of ransomware attacks in 11 EU countries in connection with
the integration of digital technologies by enterprises and the level of social digital
competence. The separation groups of countries into those with a high, medium and
low level of ransomware made it possible to use the authorial synthetic indication
constructed on the basis of the taxonomic method of development pattern (Sophos,
Comparitech, DESI database). The research shows the luck of interdependence be-
tween synthetic indicator of ransomware and the variables considered to be key signs
of the progressing digitization of the economy. The most vulnerable sectors to attack
are: business, government administration and the health sector.
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In Europe, a ransomware attack is determined by the ability to obtain a high
ransom, therefore organizations with a high willingness to pay for fear of losing
their reputation, become the greatest target. The choice of an organization - a po-
tential victim of an attack, is not affected by its I'T level or digital competences of
employees. The platform model adopted by cybercriminals, is characteristic of
global technology companies, whose the basis for success is advanced techno-
logies and above-average digital competence of employees. RaaS model appears
to be a major challenge for cybersecurity in the 21st century.

STRESZCZENIE

Negatywna konsekwencja cyfryzacji gospodarki jest rozwoj przestepczosci cyfro-
wej, a w tej grupie bardzo duzym zagrozeniem jest atak ztosliwym oprogramowania
ransomware w modelu Raa$. Celem artykutu jest proba okreslenia skali i identyfikacja
kierunkéw (sektorow) atakéw ransomware w 11 panstwach UE w powigzaniu z inte-
gracja technologii cyfrowych przez przedsiebiorstwa i poziomem spotecznych kom-
petencji cyfrowych. Wydzielenie grup pafistw o wysokim, $rednim i niskim poziomie
zjawiska ransomware umozliwito zastosowanie autorskiego syntetycznego wskaznik
skonstruowanego na podstawie taksonomicznej metody wzorca rozwoju (baza danych
Sophos, Comparitech, DESI). Z badan wynika, Ze nie wystepuja wspodtzaleznosci
pomiedzy syntetycznym wskaznikiem ransomware a zmiennymi, uznawanymi za
kluczowe przejawy postepujacej cyfryzacji gospodarki. Najbardziej narazone sektory
na atak to: biznes, administracja rzagdowa i sektor zdrowia.

W Europie o przeprowadzeniu ataku ransomware decyduje mozliwo$¢ uzyskania
wysokiego okupu, co czyni celem ataku organizacje o duzej skfonnosci do jego uiszczenia
w obawie o utrate reputacji. Na wybdr organizacji — potencjalnej ofiary ataku, nie ma
wplywu jej poziom IT ani kompetencje cyfrowe pracownikéw. Przyjety przez cyber-
przestepcow model platformy, charakterystyczny dla globalnych firm technologicznych,
gdzie podstawa sukcesu sa zaawansowane technologie i ponadprzeci¢tne kompetencje
cyfrowe pracownikow jawi sie duzym wyzwaniem dla cyberbezpieczenistwa w XXI w.

KEYwORDS: digitalization, economy, phishing, ransomware, cybersecurity
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WPROWADZENIE

Rewolucja cyfrowa wraz z towarzyszacymi jej narzedziami technologicz-
nymi legly u podstaw Nowej Gospodarki Cyfrowej (NGC), ktdrej podsta-
wowymi wyznacznikami sg platformy i dane. W oparciu o nie dokonuje si¢
cyfrowa spoleczno-gospodarcza transformacja, ktdrej towarzyszy nasilenie
przestepczosci cyfrowej. Za jedno z najwiekszych zagrozen dla cyberbepie-
czenstwa uznawany jest ransomware. Jest to ztosliwe oprogramowanie bloku-
jace dostep do urzadzenia (komputera, smartfonu) w celu wyludzenia okupu
za klucz deszyfrujacy. Poczatki ransomware siggaja lat 80. XX w., gdy poczta
byly wysyltane zawirusowane dyskietki, wraz z zaproszeniem do wypelnienia
ankiety oceniajacej ryzyko zarazenia si¢ AIDS. Do ok. 2015 ataki ransomware
byly prowadzone przez grupy przestepcze, ktdre rozsytaly wlasny kod szy-
frujacy (Lewis, 2018, s. 11). W XXI w. cyberprzestepcy nie muszg juz pisaé
wlasnych programoéw, lecz moga skorzystac z ustug specjalizujacych sie w tym
zakresie platform cyfrowych (eSentire, 2023).

Uchwycenie ransomware jest niezwykle trudne, gdyz znaczna wigkszo$¢
atakow nie jest ewidencjonowania (ENISA, 2022, s. 3). Niemniej jednak wzrost
cyberprzestepczosci wigze sie z postepujaca cyfryzacja zycia spoleczno-go-
spodarczego, ktorej negatywnym aspektom ma m.in. przeciwdziala¢ przyjeta
przez Komisje Europejska Strategia bezpieczeristwa cybernetycznego. (European
Commision, 2020). Celem artykutu jest proba okreslenia skali i identyfikacji
kierunkoéw (sektoréw) ataku ransomware w panstwach UE w powigzaniu
z integracja przez przedsigbiorstwa technologii cyfrowych i poziomem spo-
tecznych kompetencji cyfrowych. U podstaw rozwazan znajduje si¢ hipoteza,
ze w UE ataki ransomware w pierwszej kolejnosci kierowane sg do organizacji
w sektorach najstabiej zabezpieczonych i/lub sklonnych zaplaci¢ okup w celu
ochrony reputacji. Ich wzrost wnika z przeprowadzenia ataku w modelu RaaS,
ktory obnizyl bariery wejscia do przeprowadzania atakéw, a postepujaca inte-
gracja technologii cyfrowych wykorzystywanych przez organizacje, jak i wzrost
spolecznych kompetencji cyfrowych w UE nie sg gwarantem bezpieczenstwa.
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METODY BADAWCZE

Zastosowana metodologia badawcza sklada sie z czterech etapow.

Pierwszy etap — przeglad literatury identyfikujacy przyczyny rozwoju i spe-
cyfike atakow zlodliwym oprogramowaniem ransomware.

Drugi etap — na podstawie taksonomicznej metody wzorca rozwoju, wyko-
rzystywanej do oceny poziomu zréznicowania obiektow (Stec, 2013, s. 64-81)
ocena skali zjawiska ransomware w wybranych wysoko rozwinietych kra-
jach UE tj.: Austrii, Polsce, Republice Czeskiej, na Wegrzech, Belgii, Francji,
Hiszpanii, Holandii, Szwecji, Niemczech i we Wloszech w latach 2018-2022.
Skonstruowany w tym celu algorytm badawczy, dajacy podstawe wydziele-
nia grup panstw o wysokim, $rednim i niskim poziomie zjawiska ransoware
obejmowal nastepujace kroki:

1. Dobér zmiennych uwzgledniajacych kryteria stosowane w badaniach

przestrzennych.

2. Rozpoznanie zmiennych diagnostycznych, sposréd ktérych 9 z 10
okazalo si¢ stymulantami.

3. Okredlenie niezaleznosci wybranych cech wyznaczajac wspétczynnik
korelacji liniowej Pearsona pomigdzy wszystkimi zmiennymi, co po-
zwolito na wyeliminowanie cech wzajemnie silnie skorelowanych. Jako
kryterium silnego skorelowania zmiennych przyjeto r=0,7. W wy-
niku analizy korelacji w dalszym badaniu pominie¢to trzy zmienne
skorelowane, co oznaczalo, ze w do oceny wskaznika syntetycznego
wykorzystano tacznie siedem z 10 zmiennych.

4. Standaryzacja zmiennych w celu uzyskania poréwnywalnosci zmien-
nych przeprowadzona z wykorzystaniem wzoru:

1
Xik—Xk 1 — 2
Zik = —lsk 3 Sk = [;Z‘i”q(xik - xk)z]

gdzie:

w - liczba jednostek (kraj) ,

wi, —wartos$¢ k-tej zmiennej w i-tej jednostce,

X, — $rednia arytmetyczna k-tej zmiennej,

Sy— odchylenie standardowe k-tej zmiennej,

zy — standaryzowana wartos¢ k-tej zmiennej w i-tej jednostce.
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5. Wyznaczenie wzorca Py, w niniejszym badaniu najmniej dotknietego
atakami i ich skutkami, tj. faczacego wszystkie najlepsze cechy badanych
jednostek. Podstawe jego skonstruowania stanowi znormalizowana
macierz cech (Z) poprzez okreélenie wektora P, gdzie:

Py = [291, Zo2, - Zgs) - Zo1), Zos = Maxzis = s € [z_0s = (min)riz_is=>s &I
L

6. Obliczenie odleglosci taksonomicznych, pomiedzy badanymi jednost-
kami (panstwami) a wzorcem.

1
n 2
Cio = lZ(Zis - ZOs)zl
s=1

gdzie:
n — liczba cech,
z;, — warto$¢ s-tej zmiennej w i-tej jednostce.

5. Wyznaczenie miary di* na podstawie odleglosci taksonomicznych:

1
* Cio . = - _ 1 w _ 1 w - \2 E
d; = =’ gdzie ¢y = ¢y + 28y, ¢ = ;Zi=1 Cios So = [;Zi=1(cio —Co)

Wskaznik di mie$ci si¢ w przedziale 0-1 i im bardziej warto$¢ miary
zbliza si¢ do zera tym dana jednostka reprezentuje blizszy wzorcowi po-
ziom badanego zjawiska.

Trzeci etap — weryfikacja zaleznosci pomiedzy poziomem wskaznika
syntetycznego di zjawiska ransomware a zmiennymi, ktére uznawane
sg za kluczowe przejawy postepujacej cyfryzacji gospodarki, rzutujace
na zakres rozprzestrzeniania si¢ m.in. ransomware. Za zmienne te w ni-
niejszym badaniu przyjeto poziom: 1) integracji technologii cyfrowych,
obejmujacym co najmniej podstawowa intensywnos¢ cyfrows, absorpcje
przez przedsiebiorstwa wybranych technologii oraz handel elektroniczny
oraz 2) kompetencji cyfrowych w badanych panstwach, wyrazonym a)
odsetkiem uzytkownikéw Internetu z co najmniej podstawowymi umiejet-
no$ciami tworzenia tresci cyfrowych, b) wskaznikiem kapitatu ludzkiego,
uwzgledniajacym odsetek specjalistow ICT.
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Do skonstruowania wskaznika syntetycznego zjawiska ransomware wy-
korzystano bazy danych Sophos (2022) oraz Comparitech (Moody, 2023),
a do oceny poziomu cyfryzacji w badanych krajach dane DESI (European
Commision, 2022).

KLUCZOWE CZYNNIKI WZROSTU ATAKOW RANSOMWARE

W przypadku ataku najczesciej wykorzystywanym kanalem dystrybucji
zlosliwego oprogramowania ransomware jest poczta elektroniczna. Szacuje
sie, Ze ponad 90% zlosliwego oprogramowania jest dostarczane poprzez e-mail
(Ahlgren, 2023). Hakerzy wykorzystuja to podejscie w oszustwach phishin-
gowych, polegajacych na naklonienia potencjalnej ofiary do zainstalowania
zlosliwego oprogramowania. Phishing definiuje si¢ takze jako dzialanie pole-
gajace na tworzeniu repliki istniejacej strony internetowej w celu naktonienia
uzytkownika do podania danych osobowych, finansowych lub hasta (Merwe
iin., 2005, s.1). To przekierowanie na falszywa stron¢ nazywane bywa takze
pharming, a repliki stron www nie omijaja technologicznych gigantow takich
jak: Facebook, Google, czy Microsoft (Ahlgren, 2023).

Wzrost zagrozenia atakiem ransomware wynika z postepujacej:

o cyfryzacji relacji spolecznych, ktéry to trend znacznie wzmocnita pan-
demia. Spoteczne potrzeby w coraz wiekszym stopniu zaspokajane sa
przez dostepnos¢ bez wychodzenia z domu jak: zakupy przez Internet,
platnosci on-line, e-wizyta u lekarza. Zachodzg tez istotne zmiany na
rynku pracy (Svistunov i in., 2020, s.513-522) — rozpowszechnienie
pracy zdalnej. Na cyfryzacje relacji spolecznych wpltyw ma tez wejscie
w wiek aktywnosci zawodowej tzw. pokolenia sieci. Do cech tego poko-
lenia nalezy zaliczy¢ duza aktywno$¢ w zyciu prywatnym i zawodowym
w sieci oraz nadmierne zaufanie do cyfrowych ekosystemoéw (Pakulska
i Poniatowska-Jaksch, 2021, s. 24-25), co jest wykorzystywane przez
cyberprzestepcow. Ofiarami ransomware najczesciej sg uzytkownicy
Windows i internauci oszukani podczas poszukiwania informacji, ko-
rzystajacy z mediow spolecznosciowych (Jereth, 2021), czy bankowosci
elektroniczne;j.

384 Wzsza Szkoea GosPoDARKI EUROREGIONALNE) M. ALCIDE DE GASPERI W JOZEFOWIE



ZAGROZENIE ATAKIEM ZtOSLIWYM OPROGRAMOWANIEM RANSOMWARE W EUROPIE

o cyfryzacji relacji biznesowych. Rozwdj Internetu pociaga za sobg
istotne zmiany w realizowanych modelach biznesu - coraz czgsciej maja
one charakter wirtualny. Postepujaca wirtualizacja przedsigbiorstw
reprezentujacych gospodarke tradycyjna to za$§ nowe mozliwosci
w ksztaltowaniu przewagi konkurencyjnej u podstaw, ktérej znajduja
sie: sieciowe relacje biznesowe, interaktywna komunikacja z klientem,
czy tez kreacja otwartych innowacji (Pakulska, 2017, 5.39-54). Na po-
ziomie biznesu przedsigbiorstwa nalezy postrzega¢ jako mniej lub
bardziej otwarte ekosystemy platformy.

« rozwoju e-administracji publicznej, w ktorej w poczatkowym okre-
sie najwigksza wage przy-wigzywano do zwigkszenia efektywnosci
i zmniejszenie kosztéw jej funkcjonowania. Na bardziej zawansowa-
nym etapie dziatan e-administracja ukierunkowania jest na wzmoc-
nienie demokracji poprzez zwigkszenie partycypacji wszystkich jej
uczestnikow (Kusiak-Winter, 2021, s. 15-27). Wiaze si¢ to z jej wieksza
cyfrowa otwartoscig poprzez wykorzystanie do komunikacji mediéw
spofeczno$ciowych i wigkszej liczby otwartych baz danych na portalach
administracji publicznej (Lee i Kwak, 2012, 5.492-503).

W efekcie w drugiej dekadzie XXI w. platformy spotykane sa we wszystkich
sektorach gospodarki (Kenney i in., 2019, s. 871-879), a Kenney i Zysman
(2016, s.61-69) nasilajaca sie platform economy poréwnujg wrecz do nowej
rewolucji przemystowej. Nowe technologie wykorzystywane na platformach
umozliwiaja gromadzenie, wykorzystywanie i analizowania duzych zbio-
réw danych, §ladow wirtualnej aktywnosci osobistej, spotecznej i bizneso-
wej. Kontrola nad danymi umozliwia platformom transformacje w inteligencje
cyfrows, co ma obecnie strategicznie znaczenie w rozwoju firm i calych go-
spodarek na $wiecie. Z potegi wladzy nad danymi zdajg sobie sprawe zaréwno
rzadzacy, jak i rozwijajacy si¢ w ekosystemach platformy $wiat przestepczy.

Do korzystania z uslug platformy wystarczy Internet, komputer (coraz
czesciej smartphone) oraz kompetencje cyfrowe. Te ostatnie to zbior wie-
dzy, umiejetnosci i postaw niezbednych do aktywnego uczestnictwa w zy-
ciu spotecznym. Ramy kompetencji cyfrowych 2.0. zostaly okreslone przez
Komisje Europejska i to dzigki nim coraz sprawniej poruszamy sie w wirtualnej
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sieci. Kompetencje cyfrowe mozemy naby¢ w sposéb formalny - kursy szko-
lenia i nieformalny (Seufert i Scheffler, 2016, ss. 50-65; Treglia i Tomassoni,
2019, s. 55-60). Badania potwierdzajg, ze nawet korzystanie z wikipedii moze
podnies¢ nasze kompetencje cyfrowe (Petrucco, 2010, 5.29-35), lecz ich po-
ziom w tym przypadku nie jest wysoki, a zwlaszcza w kwestii bezpieczen-
stwa. W opublikowanym przez KnowBe2022 raporcie Phishing by Industry
Report 4 stwierdzono, ze jedna trzecia wszystkich pracownikéw nie prze-
szta testu phishingowego i prawdopodobnie otworzy podejrzang wiadomos¢
e-mail lub kliknie w podejrzany link (Ahlgren, 2023). Z drugiej strony wysoki
poziom kompetencji cyfrowych obserwujemy w grupie cyberprzestepcow.

RANSAMWARE JAKO MODEL PLATFORMY

Atakujacymi mogg by¢ indywidualni uzytkownicy, pojedyncza grupa prze-
stepcow, ale najbardziej perspektywicznym w tym przekroju modelem jest
Ransomware as-a-Service (RaaS). Cechy modelu RaasS jako platformy sprawily,
ze zto$liwe oprogramowanie w ciggu ostatniej dekady byto rozpowszechniane
w tempie wykfadniczym i w 2021 r. zostalo ocenione przez ENISA jako gléwne
zagrozenie dla cyberbezpieczenstwa dla calej UE (ENISA, 2022, s. 6).

Raa$ obnizyt bariery wejscia do przeprowadzania atakéow zlosliwym
oprogramowaniem ransomware. Atakujacy nie musza juz potrafi¢ napi-
sa¢ oprogramowania ransomware, a jedynie wiedzie¢, jak przeprowadzi¢
atak. Odpowiednie oprogramowanie udostepniajg platformy RaaS. Pojecie
platforma jest niejednoznaczne (Parker, Van Alstyne i Choudary, 2016, s. 4-5).
Przyjmujac za Gawer (2014, s. 1239-1249) platformy to ewoluujace organiza-
cje, ktore: 1) zrzeszajg oraz koordynujg dziatania innowacyjnych i konkuruja-
cych ze sobg agentéw (w tym réwniez cyberprzestepcow); 2) tworzg warto$é
po stronie podazowej i/lub popytowej rynku; 3) maja modutows architekture,
ktdrg tworzy rdzen i peryferia. W definicje ta wpisuje si¢ RaaS, gdyz operato-
rzy oprogramowania ransomware nie sg juz pojedynczymi podmiotami, ale
tworza ztozony ekosystem dostawcow i dostawcdw pomocniczych, ktérzy
wymieniaja si¢ ustugami w sieci. Poza zbiorem podmiotéw bezposrednio za-
angazowanych we wdrazanie oprogramowania ransomware (rdzen platformy),
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szerszy ekosystem obejmuje dalszych graczy po stronie ofiary (peryferia
platformy), ktére moga czerpac zyski z atakéw ransomware. Naleza do nich
(Clancy, 2021):
« firmy zajmujace si¢ pomocom ofiarom ataku w zakresie reagowania
na incydenty;
»  brokerzy oprogramowania ransomware, ktérych dziatania obejmuja:
negocjacje, obstuge ptatnosci w imieniu ofiary itp.;
« ubezpieczyciele;
e  prawnicy.

RaaS jest platformg technologiczng — grupa technologii, ktére sg pod-
stawg opracowywania innych aplikacji, proceséw lub technologii (Gawer
i Cusumano, 2014, s. 649-656). Pozwala ona autorom programow ransomware
znacznie rozszerzy¢ skale i zasieg dziatania, udostepniajac kod do ich dostepu
prawie kazdemu zainteresowanemu. Efekty skali prowadza do szybkiego
wzrostu zysku, przy nieznacznych kosztach (Hernandez-Castro, Cartwright
i Stepanova, 2017, s. 1-14). Zamiast pojedynczego podmiotu lub grupy two-
rzacej oprogramowanie ransomware dla swoich indywidualnych potrzeb,
model RaaS umozliwia autorom tworzenie platform, na ktérych podmioty
stowarzyszone moga wdrazac je zgodnie z wlasnymi celami (Lewis, 2018,
s. 12). Platformy RaaS wprowadzaja réwniez nowy poziom anonimowosci
do operacji cyberprzestepczych.

Model Raas, tak jak inne modele e-biznesu, umozliwia generowanie dochodu
z wielu zrédel. Jednym nich jest % od okupu wyplacanego podmiotom stowa-
rzyszonym, czgsto 10-20% lub wiecej. Innymi zrédtami dochodu moga by¢:
sprzedaz danych w okreslonych celach, miesieczne subskrypcje, ktére podmioty
stowarzyszone placa za dostep do platformy lub doradztwo na rzecz innych
cyberprzestepcow (ENISA, 2022, 5.16-18). Bez wzgledu na to, ktéry model
wybierze uzytkownik, ma on zapewniong tatwa i kompleksowa obstuge. W ra-
mach Raas obstugiwane sg réwniez rozliczenia, prowadzi si¢ monitoring prze-
biegu ataku, przeprowadza sie aktualizacje oprogramowania i generuje raporty
zwierajace m.in. obliczenia i prognozy rachunku zyskow i strat (Feilner, 2021).

W przypadku ataku ztosliwym oprogramowaniem ransomware obser-
wuje si¢ zmiany w kierunku modelu Data Brokering. W tym przypadku
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cyberprzestepcy sprzedaja wykradzione dane oferentom, ktérzy zaoferuja
najwyzsza ceng. Data Brokering obejmuje réwniez odsprzedaz uzyskanego
dostepu do danych innym podmiotom w celu dodatkowego wykorzystania
(ENISA, 2022, 5.16-18).

Operatorzy oprogramowania ransomware starajg sie zachowa¢ dobra
reputacje, gdyz w przeciwnym razie ofiary nie zaplaca okupu. Wielu ataku-
jacych obiecuje, ze po dokonaniu ptatnosci usung dane ofiar ze swoich baz
i nie ujawnig ich publicznie. Z badan przeprowadzonych przez specjaliste
ds. bezpieczenstwa cybernetycznego Venafi wynika jednak, ze praktyka nie
zawsze jest taka (Toulas, 2022).

ATAKI RANSOMWARE W EUROPIE - ZROZNICOWANIE
PRZESTRZENNE I SEKTOROWE

Liczba atakow na $wiecie skalsyfikowanych jako ransomware 1) wykazuje
tendencje wzrostowa, ktéra ulegla istotnemu nasileniu w latach 2021-2022,
zwlaszcza w 2021 r. (1365 atakow w 20211795 w 2022 r. w stosunku do jeszcze
relatywnie niewielkiego ich poziomu w 2018 r. (159 atakéw) (Moody, 2023),
2) atakami objete s3 w szczegolnosci kraje wysoko ekonomicznie rozwinigte.

W grupie 11 poddanych badaniu panstw europejskich z zastosowaniem
wskaznika syntetycznego zjawiska ransomware wynika, Ze najwyzszy jego po-
ziom jest charakterystyczny dla Francji, Niemiec, Austrii oraz Wegier (por. rys. 1).
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Rysunek 1. Grupy badanych patistw Europy wedtug poziomu zagrozenia ransomware
na podstawie syntetycznego wskaznika di w 2022 .

Sravecja 0
Hiszpania G
Wiechy D
Polska E}
Halandia 0
g Caechy D
Belgia
Wagry
Auskia \CJ
Nipmicy 1

Francja G}

o
Zrédlo: opracowanie wlasne na podstawie baz danych Sophos oraz Comparitech.

Na przeciwleglym biegunie sklasyfikowano Szwecje, ktéra wykazata naj-
nizszy poziom badanego zjawiska. Pozostate panstwa, tj. Hiszpani¢, Wlochy,
Polske, Holandie, Republike Czeska oraz Belgie zaliczono do drugiej grupy,
o $rednim poziomie zagrozenia atakiem ransomware. Podzial panstw pod
wzgledem poziomu wskaznika di znajduje odzwierciedlenie w zréznicowa-
nym wsrod tych panstw poziomie wskaznikéw czastkowych - por. rysunek 2.
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Rysunek 2. Zagrozenie atakami ransomware w badanych paristwach europejskich
wedtug wskaznikow czgstkowych wskaznika syntetycznego di w latach 2018-2022.
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Zrédlo: opracowanie wlasne na podstawie bazy danych Sophos i Comparitech.
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W ujeciu sektorowym na $wiecie najbardziej zagrozony atakami cyberne-
tycznymi typu ransomware w 2022 r. byl sektor biznesu (423 ataki), nastepnie
administracja rzagdowa (151 atakéw), opieka zdrowotna (117 atakow) oraz
edukacja (104 ataki) (Moody, 2023). Biorac pod uwage liczbe rekordéw ob-
jetych atakiem ransomware szczeg6lnym przedmiotem atakéw cyberprze-
stepcow byl sektor biznesu i stuzby zdrowia (odpowiednio 864 503 rekordéw
i 189 387 rekordéw). Natomiast w sektorze administracji rzadowej, a dopiero
w dalszej kolejnosci w sektorze biznesu odnotowano najwyzsza wartos¢ wy-
placonego okupu (srednio odpowiednio 9,8 mln USD i 7,8 mIn USD).

Zblizona do notowanej na §wiecie struktura sektorowa atakdw ransomware
jest takze obserwowana w badanej grupie 11 panstw w Europie. Najwigksza
ich liczbe w latach 2018-2022 odnotowano: w biznesie (560 atakdéw), admi-
nistracji rzadowej (138 atakow) i sektorze zdrowia (92 ataki), najmniej zas
w edukacji (45). Sektor biznesu i edukacji stal si¢ przedmiotem najwigkszej
liczby atakéw we Francji oraz w Niemczech, a tego rodzaju najczestsze prak-
tyki w administracji rzagdowej i stuzbie zdrowia odnotowano poza Francja
takze we Wloszech. Szczegolne zagrozenie charakterystyczne jest dla sektora
medycznego, gdyz dokumentacja medyczna dla hakeréw okazuje sie by¢
najwazniejsza. Dokumentacja finansowa moze zosta¢ anulowana i ponownie
wydana po wykryciu cyberatakéw. Dokumentacja medyczna pozostaje z osobg
na cale zycie (Ahlgren, 2023).

W grupie badanych 11 panstw UE nie odnotowano zaleznosci pomiedzy
poziomem atakéw ransoware a poziomem integracji technologii cyfrowe;j
w podmiotach, ktore zostaly nim dotknigte (wskaznik korelacji Pearsona
wyniost - 0,49) — por. rys. 3. Jest to szczegdlnie istotne w warunkach rela-
tywnie wysokich inwestycji ponoszonych na integracje technologii cyfrowych
w panstwach UE planowanych w obecnej dekadzie, w tym w zakresie wzrostu
udzialu firm MSP korzystajacych z chmury, sztucznej inteligencji i duzych
zbioréw danych. Laczne srodki na wsparcie cyfryzacji przedsiebiorstw siegaja
w tym okresie 24 mld EUR a na prace B+R zwigzane z wdrazaniem techno-
logii cyfrowych i kompetencji cyfrowych kolejne 18 mld EUR, przy czym
najwieksze inwestycje charakterystyczne sg dla Wloch, Hiszpanii, Niemiec
i Grecji (European Commision, 2022, 5.47).
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Rysunek 3. Zaleznos¢ pomiedzy poziomem atakow ransomware w badanych
paristwach europejskich w 2022 r. na podstawie wskaznika syntetycznego di
a poziomem integracji technologicznej organizacji i kompetencji cyfrowych.
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Zrédlo: opracowanie na podstawie danych bazy danych Sophos, Comparitech oraz DESI.

Nie zachodzit tez istotny zwigzek pomiedzy wielkoscig badanego zjawiska
a zakresem cyfrowych kompetencji spotecznych (wskaznik Pearsona wynidst
- 0,49) i poziomem kapitalu ludzkiego (-0,39). Najlepszym tego przejawem jest
fakt, ze w gronie panstw w najwigkszym stopniu zaatakowanych ransomware
wsrdd badanych, a takze pozostalych panstw UE znalazly sie Francja i Niemcy,
ktére w 2022 r. posiadaly najwyzsza liczbe oséb pracujacych jako specjalisci ICT
(tj. 2 mln specjalistéow ICT w Niemczech i 1,2 mln we Frangji, tj. odpowiednio
22,5%113,9% sily roboczej ICT w UE). Lacznie z Wlochami, ktére reprezentowaty
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$redni poziom zagrozenia atakami na wskazane kraje przypadato ponad 40%
sity roboczej ICT w UE, co skfania do przypuszczenia, ze trudno te umiejetnosci
cyfrowe jednoznacznie uznac za czynnik chronigcy organizacje przed atakami.

WNIOSKI

Cyberprzestepczos$¢ jest nieroziacznym elementem rewolucji cyfro-
wej. W modelu RaaS jest ona optacalna nie tylko dla samych twdrcéw opro-
gramowania ransomware, ale dla calego ekosystemu platformy zaréwno po
stronie atakujgcych, jak i ofiar. Wyniki badania jednoznacznie wskazuja, ze
cyberprzestepcy dokonujgc atakéw ztosliwym oprogramowaniem ransom-
ware nie kierujg si¢ oceng jakosci stosowanych w organizacjach rozwigzan
IT i trudnoscig ich przetamania ani tez poziomem cyfrowych kompetencji
pracownikow. Teoretycznie te ostatnie przesadzaja nie tylko o skali absorp-
cji i wykorzystaniu cyfrowych technologii kluczowych dla funkcjonowania
organizacji (analiza duzych zbioréw danych, ustugi w chmurze i sztuczna
inteligencja), ale tez wplywaja na cyberbezpieczenstwo organizacji. W Europie
o przeprowadzeniu ataku ransomware decyduje jednak mozliwos¢ uzyskania
wysokiego okupu, co czyni celem ataku organizacje o duzej sktonnosci do
jego uiszczenia w obawie o utrate reputacji. Na wybor organizacji — poten-
cjalnej ofiary ataku, nie ma wptywu jej poziom IT ani kompetencje cyfrowe
pracownikéw. W Europie najbardziej narazone sektory na atak to: biznes,
administracja rzagdowa i sektor zdrowia.

W $wietle powyzszych spostrzezen powstaje pytanie w jaki sposéb mozna
zabezpieczy¢ sie przez cyberprzestepczoscia rozwijajaca si¢ w modelu plat-
formy tj. modelu charakterystycznego dla globalnych firm technologicznych,
w przypadku ktérych podstawg sukcesu s3: zaawansowane technologie oraz
bardzo wysokie kompetencje cyfrowe pracownikéow (tym przypadku Raa$S
cyberprzestepcow).
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