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ABSTRACT

The analysis of selected scientific articles about the Internet of Things leads to
the conclusion that the interest of researchers is growing. The Internet of Things is
a complex environment in which technical aspects meet with social and military
aspects. The Internet of Things inherits and multiplies the potential vulnerability of
a single device on the Internet. The effects of the Mirai botnet in the USA, the Denial
of service attack on Liberia, are a picture of the possible negative impact of the Inter-
net of Things on human security.

STRESZCZENIE

Analiza wybranych artykuléw naukowych na temat Internetu rzeczy prowadzi
do wniosku, ze zainteresowanie naukowcéw roénie. Internet rzeczy jest zlozonym
$rodowiskiem, w ktérym aspekty techniczne spotykaja si¢ z aspektami spotecznymi
i wojskowymi. Internet przedmiotéw dziedziczy i mnozy potencjalng podatnos¢ po-
jedynczego urzadzenia w Internecie. Skutki botnetu Mirai w USA i ataku Denial of
Service na Liberie obrazujg mozliwy negatywny wplyw Internetu przedmiotéw na
bezpieczenstwo ludzi.
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WPROWADZENIE

Autorem nazwy ,Internet rzeczy” (ang. Internet of Things) jest Kevin Ash-
ton (Gabbai, 2015). Sformulowanie uzywane jest od 1999 r. Internet rzeczy
oznacza sie¢ urzadzen polaczonych posrednio lub bezposrednio do Internetu.

Badania treéci artykuléw w aspekcie Internetu rzeczy (Trnka, Cerny,
Stickney, 2018) wskazuja na rosngce naukowe zainteresowanie. Rozwazania
o zastosowaniu Internetu rzeczy w sferze militarnej (Bognar, 2018); Cha,
S.etal,, 2018) prowadza do konstatacji o rosnacej istotnosci Internetu rzeczy.

Spotykane w publikacjach (HIIK, 2018) stawianie atakéw w cyberprze-
strzeni na poziomie destrukcyjnych atakéw nawigzujacych do konfliktow
zbrojnych prowadzi do sformutowania pytania: w jaki sposob Internet rzeczy
moze wplywa¢ na bezpieczenstwo czlowieka?

Brak zwartej naukowej publikacji na rynku polskim bezposrednio o Internecie
rzeczy oraz interdyscyplinarny i globalny charakter stosowania Internetu rzeczy
w opinii autorki usprawiedliwia si¢ganie do Zroédel poza literaturg ,,ksigzZkowq”

METODY BADAWCZE

W celu proby udzielenia odpowiedzi na pytanie o wplyw Internetu rze-
czy na bezpieczenstwo czlowieka, wybrano i przeanalizowano: publikacje
zwarte, artykuly w portalu Web of Science (WoS), publikacje HIIK Barome-
tru Konfliktéw 2016 i 2017, dostepne analizy Gartnera, doniesienia prasowe
oraz najlepsze praktyki zabezpieczania urzadzen (OWASP). Wykorzystano
obserwacje uczestniczaca — doswiadczenia z pracy zawodowej. Do rozdziele-
nia stabych stron od zagrozen wykorzystano technike SWOT. W przypadku
ataku na Liberie zastosowano studium przypadku.

INTERNET RZECZY — WIELKI SWIAT KORELAC]I

Internet rzeczy mozemy zidentyfikowa¢ w ustugach elektronicznych, in-
teligentnym domu, smart-city, nowoczesnych licznikach energii, telemedy-
cynie, mediach, urzadzeniach przemystowych, urzadzeniach latajacych czy
rolnictwie precyzyjnym. Uzytkownik lgczy si¢ Internetem rzeczy poprzez
urzadzenie telekomunikacyjne (CPE, ang. Customer-premises equipment),
ktore takze stanowi element Internetu rzeczy (rys. 1). Kazdy komputer moze
by¢ sktadnikiem Internetu rzeczy.
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Rysunek 1.

Zakres zastosowan Internetu rzeczy

Zroédlo: Opracowanie wlasne

Przyklady nie wyczerpujg katalogu mozliwych usytuowan i celéw stoso-
wania urzadzen. Wystepujaca polaczono$¢ i integracja rozwigzan elektro-
nicznych dajg efekt synergii. W opinii autorki wspoétzaleznos¢ z synergia sta-
nowig istote Internetu rzeczy.

Podejmujac refleksje nad wplywem urzadzen na czltowieka, nalezy pod-
kregli¢, ze fuzja $wiata fizycznego i $wiata wirtualnego (Costigan, Lindstrom,
2016) powinna zmieni¢ podejscie do zarzadzania informacja. Z jednej stro-
ny indywidualizacja wykorzystywania rozwiazan elektronicznych, z drugiej
strony masowe wykorzystywanie podobnych rozwigzan wymagaja uwagi ze
strony sektora publicznego (ustawodawcy). Ustalenie odpowiedzi na pytania
dotyczace bezpieczenstwa informacji:

 w jaki sposob sa gromadzone i nastepnie wykorzystywane dane i infor-

macje dotyczace Internetu rzeczy,

e (czy i) jakie dane oraz informacje udostepniane sg stronom trzecim,

o jak zmienia si¢ warto$¢ danych w potaczeniu z innymi danymi,
wymaga dogtebnego zrozumienia poszczegdlnych sktadnikéw, nastepnie zto-
zonych sktadnikow, architektury i otoczenia. Agregacja danych i informacji
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w Big Data: ,to si¢ dzieje” (Mayer-Schoenberger, Cukier, 2014) jest nowym
podejsciem do ,,obrazowania’, tj. swoistego zdalnego monitorowania sytuacji
oraz indywidualnych oséb w danej przestrzeni geograficznej przez nieupraw-
nione podmioty.

Doglebne zrozumienie zlozonosci Internetu rzeczy wymaga spojrze-
nia na wymiar techniczny. Rysunek 2 przedstawia piramide - architekture
Internetu rzeczy. Nalezy podkresli¢, ze w Internecie rzeczy spotykaja sie
wszelkie mozliwe technologie, wspdtczesne trendy rozwojowe. Z praktyki
autorki w urzadzeniach obecne sg takze ,,stare” bledy i ,stare” rozwigzania
programowe. Zaimplementowane w nowym, atrakcyjnym dla ludzkiego
oka pudetku sg tatwo sprzedawalne (niska cena) - wszakze celem produ-
centa jest sprzedaz.

&2\
Sensory
Urzadzenia
/ / Zintegrowane\ \
/ Otwarto$¢ aplikacji\
iustug
/ / Standaryzacja \ \

Zarzadzanie informacjami, AI&MI \
/ Dane, narzedzia analityczne do BigData \
<::> Konsolidacja infrastruktury, wirtualizacja, konteneryzacja <:>
Technologie chmurowe: kolokacje, IaaS, PaaS, SaaS, S+S

Wielkie Sieci
innowacje spoteczno$ciowe

o o O O

Zlozono$¢ Internetu rzeczy

Bezpieczenistwo Gracze

Zr6dto: Opracowanie na podstawie OWASP, Radhakrishnan 2015, wlasnych analiz
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W opinii autorki u podstaw popularyzacji Internetu rzeczy w ujeciu spo-
tecznym jest fascynacja technicznymi innowacjami, sieciami spolecznymi,
potrzeba bezpieczenstwa (zgodnie z piramidg potrzeb Maslowa), a takze
- moze niedoceniana - grupa spoleczna graczy. Najnizsza warstwg piramidy
architektury Internetu rzeczy sa ustugi chmurowe, ktdérych filozofia oparta
jest na elastycznodci i skalowalnosci zasobow informatycznych, mozliwosci
automatycznej orkiestracji narzedzi oraz przede wszystkim latwej dostep-
nosci dla koncowego nietechnicznego klienta. Logicznie wyzej, tj. nad war-
stwa chmurowa, znajduje si¢ caly business intelligence posiadajacy narzedzia
do przetwarzania danych w celu przygotowywania zadanych informacji.
W nastepnej warstwie sg szeroko pojete aplikacje, od typowych ,grubych”
klientéw, poprzez GUI (ang. Graphics User Interface), az do aplikacji mobil-
nych. Na samym czubku piramidy jak gory lodowej znajduja si¢ konkretne
czujniki, umieszczone w danym srodowisku, przetwarzajace zjawiska fizycz-
ne lub chemiczne w konkretne dane.

Uzupelniajac przyczyny popularyzacji Internetu rzeczy, z obserwacji au-
torki wynika, ze wzrost liczebnosci urzadzen elektronicznych ma zwigzek z:

e upowszechnianiem dostepu do Internetu,
malejacym kosztem podlaczen,
taniejacy technologia,
czestym wbudowywaniem czujnikéw i modutéw komunikacyjnych,
upowszechnianiem ,,gadzetow”.

Do polaczenia danego urzadzenia sa wykorzystywane protokoty komuni-
kacyjne z wszystkich warstw ISO/OSI, zwtaszcza TCP/IP, UDP, wszelkie pro-
tokoly aplikacyjne. Ponadto feeria bezprzewodowych implementacji takich
jak: Wi-Fi, NFC, RFID, Bluetooth, Z-Wave.

Dla uproszczenia i pokazania rosngcej podazy urzadzen z Internetu rze-
czy mozna przyjaé, ze technologia umozliwiajacg korzystanie z cechy pola-
czonosci jest wbudowany modut Wi-Fi. Tabela 1 przedstawia efekt spraw-
dzenia w wybranych sklepach internetowych liczby potencjalnych urzadzen
mogacych partycypowac w Internecie rzeczy, w dwdch terminach.
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Tabela 1.
urzadzenia elektroniczne z modulem Wi-Fi (liczba
produktéw lub ofert)
Lp. S5 Data sprawdzenia wzrost lub
05.08.2018 18.11.2018 spadek [%]
1. Conrad.de 1641 1891 +15%
2. Saturn.de 236 277 +17%
3. @ ﬁ;’f"e‘f:ﬁr‘;‘;’ﬁ(a) ok. 30 000 ok. 30 000 0%
4 Allegro.pl 61 064 59008 -3%
5 Banggood.com 2137 2353 +10%
6. Aliexpress.com 203 291 334 436 +65%
7 Newfrog.com 985 1134 +15%
8 Etsy.com 3278 3734 + 14%

Zrédlo: Opracowanie wiasne

Obserwowany wzrost podazy jest zwigzany z rosngca popularnosciag na
»zabawki”.

Mocng strong Internetu rzeczy jest to, ze technologia zwigksza jednostko-
we ludzkie mozliwosci. Pozytywny wplyw Internetu rzeczy na bezpieczenstwo
czfowieka jest niezaprzeczalny. Urzadzenia majg zastosowanie w medycynie,
opiece nad osobami niepelnosprawnymi i starszymi (konsultacje na odleglos¢
- przyktadowo matopolski Tele- Aniot), monitoringu on-line, smart city, auto-
matyzacji (M2M), smart meteringu i wielu innych dziedzinach.

Potrzeba standaryzacji jest realizowana przez opracowywanie dokumentéw
RFC (ang. Request For Comments), w ktorych celem jest uspdjnienie, ujedno-
licenie, uporzagdkowanie wiedzy o implementowaniu réznych mechanizmoéw
charakterystycznych dla urzadzen elektronicznych Internetu rzeczy (Keranen
A., Bormann C,, 2016). Przykladowe dokumenty standaryzacyjne (do wyszu-
kania przez panel https://www.rfc-editor.org/search/rfc_search.php):

o Terminologia - RFC 7228,

e architektoniczne - RFC 7452,

Bluetooth Low Energy - RFC 7668,
ITU-T G.9959 (wykorzystywane w Z-Wave, REC 7428),
IPv6 Routing Protocol for Low-Power and Lossy Networks - RFC 6550,
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Constrained Application Protocol (CoAP)- RFC 7252,

Rozszerzenie CoAP - RFC 7390,

Dalszy rozwdj CoAP - RFC 7641,

Constrained RESTful Environments (CoRE link format) — RFC 6690,
o Concise Binary Object Representation (CBOR) - RFC 7049,
Autoryzacja i uwierzytelnianie - RFC 7744,

Specyfikacja konfiguracji IEEE 802.15.4e - RFC 7554.

M. Lakomy uwaza, Ze ,,im gestsza elektronika oraz im bardziej cyberprze-
strzen przenika realng przestrzen, tym bardziej realne zycie staje si¢ uzalez-
nione od wlasciwego funkcjonowania cyberprzestrzeni” (Lakomy, 2015).

Z. AGROZENIA I SLABE STRONY INTERNETU RZECZY

W ujeciu Gartnera (Gartner, 2016) na bezpieczenstwo Internetu rzeczy
sklada si¢ bezpieczenstwo technologii informatycznych (IT), bezpieczenstwo
fizyczne 1 bezpieczenstwo operacyjne. Zewnetrznie, na bezpieczenstwo In-
ternetu rzeczy wplywa bezpieczenstwo teleinformatyczne (rys. 3).

Bezpieczenstwo IT

Bezpieczenstwo | Bezpieczenstwo
operacyjne fizyczne

Bezpieczenstwo
Internetu Rzeczy

Bezpieczenstwo
teleinformatyczne

Rysunek 3.
Zagrozenia Internetu rzeczy

Zrédlo: Opracowanie wlasne na podstawie Gartner, 2016
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Z praktyki autorki wynika, Ze czynnikami wptywajacymi na stabos¢ (bez-

pieczenstwa) Internetu rzeczy moga by¢ przykladowo: oprogramowanie
z bledami lub ukrytymi dodatkowymi funkcjonalnosciami, nieodpowiednie
mechanizmy zapewniania autoryzacji i uwierzytelniania. Ponadto za stabosci
odpowiada niewystarczajace zaangazowanie producenta w cyklu zycia dane-

go urzadzenia elektronicznego (Ross M., 2018).

Wedlug OWASP (ang. Open Web Application Security Project) stabe stro-
ny koresponduja z zagrozeniami, ktére wykorzystuja faktyczne i potencjalne
podatnosci. Mozliwe sg rézne wektory atakow. Tabela 2 przedstawia katalog
zagrozen i sfabych stron Internetu rzeczy w ujeciu OWASP.

Tabela 2.

Zagrozenie

1Le - wektor ataku

Stabe strony - potencjalne podatnosci

1. Kontrola dostepu

Domyslne zaufanie migdzy komponentami

Nieprawidlowe zabezpieczenia dostepu

Nielogiczna terminacja dziatania

Brak procedury dostepu

2. Pamig¢ urzadzenia

Niezabezpieczone loginy

Niezabezpieczone hasta

Dane uwierzytelniajace dostawcow

Obecnos¢ kluczy

Fizyczne interfejsy
urzadzenia

Zgranie (ekstrakcja) firmware’u

Braki w CLI (ang. Command Line Interface)
uzytkownika

Braki w CLI Administratora

Przekroczenie uprawnien

Reset umozliwiajacy zmiany

Brak autoryzacji usuwania no$nikéw
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Zagrozenie

_ wektor ataka Stabe strony - potencjalne podatnosci

Lp.

SQL injection

Cross-site scripting

Cross-site Request Forgery

Interfejs webowy

uzytkownika Odgadywanie loginéw uzytkownikow

Stabe hasta

Zablokowanie konta

Domyslne hasla

Hardcodeowane po$wiadczenia

Ujawnianie informacji ,2wrazliwych’, tj. o charakterze
wskazowek

> Firmware urzadzenia Ujawnianie schowanych URL

Obecnosé¢ kluczy

Szczegdlowe wyswietlanie wersji/ostatniego update

Ujawnianie informacji

Problemy z CLI uzytkownika

Problemy z CLI administratora

Wstrzykiwanie kodu - brak sanityzacji

Odmowa ustugi

Ustugi sieciowe

) Nieszyfrowane ustugi
urzgdzenia yh &

Stabe szyfrowanie

Testowe ustugi (programistyczne)

Przepelnienie bufora

Problematyka UPnP (ang. Uniwersal Plug and Play)

Ustugi UDP
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Lp. —%vale%(i?)il'e;ieliu Stabe strony - potencjalne podatnosci

SQL Injection
Cross-site scripting
Cross-site request forgery
Enumeracje loginow
Stabe hasta

7. Interfejs administratora | Zablokowanie konta
Hasla domy$lne
Niedopracowane opcje szyfrowania/zabezpieczania
Proces rejestracji
Niekonsekwentne uwierzytelnianie dwusktadnikowe
Brak mozliwosci wyczyszczenia urzadzenia
Nieszyfrowane dane

8. Local Data Storage Dane zaszyfrowane przez znane klucze
Brak kontroli integralnosci danych
SQL injection
Cross-site scripting
Cross-site request forgery
Odgadywanie loginéw

9. Webowy interfejs Slabe hasta

chmury Zablokowanie konta
Domyslne dane uwierzytelniajace
Szyfrowanie komunikacji - problemy
Nieodpowiedni proces odzyskiwania hasta
Braki w uwierzytelnianiu dwuskladnikowe
198 Journal of Modern Science tom 2/41/2019
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Zagrozenie

e Stabe strony - potencjalne podatnosci

Lp.

Nieszyfrowane dane identyfikujace osoby

API (ang. Application
10. Programming Interface) | Wyciek informacji z urzadzenia
wspolpracujacych firm

Wyciek lokalizacji urzadzenia

Sciaganie aktualizacji kanalem nieszyfrowanym

Niepodpisane poprawki

Nadpisywanie poprawek

11. Aktualizacje Brak weryfikacji aktualizacji

Poprawka zawierajaca malware

Niepoprawny mechanizm aktualizacji

Brak procedury/opisu aktualizacji

Brak zaufania (nieciagly tancuch zaufania)

Odgadywanie loginéw

Blokowanie konta

Domyslne dane uwierzytelniajace

12. Aplikacje mobilne Stabe hasta

Nieodpowiednie przechowywanie danych

Problemy z szyfrowaniem transmisji

Niepoprawny mechanizm odzyskiwania hasta

Uwierzytelnianie dwuskladnikowe z brakami

Braki w ciaglo$ci zaufania w aplikacji mobilnej lub
w chmurze - brak blockchain

Stabe uwierzytelnianie

13. APT dostawcy
Staba kontrola dostepu

Ataki polegajace na pomijaniu walidacji danych
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Zagrozenie

Lp. - wektor ataku Stabe strony - potencjalne podatnosci

Braki w kontroli poprawnoéci ,tancuchéw” zalezno$ci

Szeroka dostepnos¢ komponentéw (brak ograniczania

geolokalizacji)
14 Komunikacja w ekosys-
' temie Zdalnie wykonywane polecenia (komendy)
Braki terminacji - wylogowania/wyrejestrowania
Niebezpieczne wymuszanie aktualizacji
Sie¢ lokalna - podstuch
15. Ruch sieciowy Sie¢ lokalna na styku z Internetem

Niestandardowe - inne podatnosci

Zrédlo: Opracowanie whasne, na podstawie informacji w portalu OWASP

Przedstawione w tabeli stabe strony maja zwigzek ze ,,sklepowgq” jakos$cia
dyktowana przez detaliczny rynek nietechnicznych klientéw: po wlaczeniu
zasilania urzadzenie ma ,,dziata¢” (jako UPnP).

Badacze (De Donno, et al. 2018) podkreslaja, Ze bezpieczenstwo Internetu
rzeczy zostalo zle zaprojektowane. M. Marczyk pisze, ze ,we wspolczesnej or-
ganizacji jednym z najwazniejszych zagrozen bezpieczenstwa jest mozliwo$¢
niekontrolowanego dostepu i ujawnienia informacji stanowigcej tajemnice,
najczesciej dotyczy to informacji przetwarzanej w systemach i sieciach tele-
informatycznych (sieci komputerowe)” (Marczyk, 2015).

Z obserwacji autorki wynika, ze klient czesto nie ma $wiadomosci tech-
nicznej, jak réwniez sprzedawca nie ma obowigzku szkolenia z podstaw
bezpieczenstwa Internetu rzeczy. Tymczasem brak koniecznosci lub wymu-
szania koniecznosci posiadania wiedzy przez klienta o podstawowych zabez-
pieczeniach na wejsciu generuje ryzyko:

o falszywego poczucia bezpieczenstwa,

e umozliwienia szpiegostwa,

o wykradania danych,

e przejmowania uprawnien.
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Kazdy czas ma swoje wojny i swoje ograniczenia (Clausewitz, 2017).
Internet rzeczy ma zwigzek z zagrozeniami opisywanymi jako hybrydowe
(Mahlyanov, 2018). Ponadto moze mie¢ wplyw na dzialania militarne, moze
by¢ takze wykorzystywany do celow militarnych (Bognar, 2018). Wyzwaniem
moze by¢ metodyka obiektywnej oceny bezpieczenstwa rozwigzan elektro-
nicznych do zastosowan militarnych (Cha, S. et al., 2018).

Jak skuteczne moze by¢ zmasowane niezgodne z przeznaczeniem, funk-
cjonowanie Internetu rzeczy, zostalo opisane w artykule naukowym (De
Donno, et al. 2018). W pazdzierniku 2016 roku botnet Mirai skladajacy sie
gléwnie z przejetych kamer CCTV (Waqas, 2016) i gtownie w USA spara-
lizowal firme¢ DNS Dyn, powodujac wylaczenie wielu stron postawionych
na infrastrukturze na terenie USA. Co ciekawe, przed wyborami prezydenc-
kimi. Efekt zmasowania zrobit swoje, natezenie ruchu przekroczyto ponad
500 Gbps (Goldman, 2016; Krebs, 2016), wysycajac lacza lub wyczerpujac
zasoby obliczeniowe. Uzyskany efekt ataku DoS (ang. Denial of Service), czyli
odmowa ustugi, w opinii autorki, jest zawsze skutecznym narzedziem naci-
sku. Konsekwencja ataku jest utrata przychodéw firm komercyjnych oferu-
jacych lub funkcjonujacych w oparciu na ustugi internetowe dla zwyklych
obywateli, innych firm lub dla administracji publicznej (efekt: , Internet nie
dziala”). Atak DoS uniemozliwia takze prowadzenie monitorowania dziatan
biznesowych na krotki czas, co jest istotne, gdy monitoring dotyczy przeply-
wu pieniedzy lub towardw o szczegélnym charakterze, jak na przyklad dia-
menty z regionéw objetych konfliktami. Zatem atak DoS jest bardzo dobrym
narzedziem nieletalnym (uwaga na urzadzenia medyczne udostgepnione nie-
$wiadomie przez Wi-Fi lub tradycyjnie przekierowanie do Internetu - zda-
rzajg si¢ bledy administratorom lub... ,,ulatwienia” dla lekarzy).

Ponizej przyklad fragmentu zapytania, ktdre zostalo wystane do prywat-
nego webserwera autorki w czasie aktywnosci botnetu Mirai. Celem zapyta-
nia byto rozpoznanie i potencjalne przejecie w celu dolaczenia do botnetu
(by¢ moze Mirai). IP zrédiowe zostato celowo zanonimizowane.

ABCD.EFGH.JJK.LMN - - [27/Oct/2016:05:33:05 +0200] “GET /.git/ HEAD HTTP/1.1” 404
994 “-” “Mozilla/5.0

ABCD.EFGH.JJK.LMN - - [27/0ct/2016:05:33:05 +0200] “GET /HNAP1 HTTP/1.1” 404 994
»- »Mozilla/5.0
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Wyzej wskazane dwa zapytania majg bezposredni zwigzek z poszukiwa-
niami stabych/niedokonfigurowanych ustug, dalszej inwestygacji i przejecia
kontroli w celu zasilenia botnetu. W przypadku webserwera autorki komuni-
kat 404 zakonczyt ,,rekrutacje” w sposdb bezowocny.

Oczywiscie Internet jest regularnie przeszukiwany w poszukiwaniu sta-
bych hasel - domyslnie ustawianych przez producenta (tak bylo w przy-
padku kamer CCTV w botnecie Mirai), host autorki réwniez jest regularnie
»szturmowany’, ponizej dowod (z zanonimizowang adresacja):

[agnes@agnes ~]$ sudo su -
[sudo] password for agnes:
Last login: Thu Feb 16 21:42:58 CET 2017 on pts/0
Last failed login: Sun Feb 19 01:17:42 CET 2017 from AAA.BBB.CCC.DDD on ssh:notty
There were 46298 failed login attempts since the last successful login.
[root@agnes ~]# date
Sun Feb 19 01:17:59 CET 2017

Ze wzgledu na fakt, iz logowanie bezposrednio na roota jest zakazane
w odpowiednim pliku konfiguracyjnym, ,,go$¢” dobija si¢ bezskutecznie.
Niemniej na uwage zastuguje liczba prob wejscia: 46298. Tak wytrwaly moze
by¢ tylko automat - inne urzadzenie z Internetu rzeczy.

DoS NA LIBERIE

W 4 kwartale 2016 r. efekt skali przejetych urzadzen w ramach Internetu
rzeczy zostal wykorzystany poza USA takze przeciwko panstwu w Afryce:
Liberii (Krebs, 2016; Neal, 2016). Od 2003 r. do 20 marca 2018 r. trwala Misja
Organizacji Narodéw Zjednoczonych w Liberii (UNMIL). Panstwo to, po-
dobnie jak sgsiednie Sierra Leone, ma zfozong sytuacje panstwowa.

Autorka przeanalizowala w pierwszym kwartale 2017 r. publicznie do-
stepne informacje o wybranych aspektach cyberprzestrzeni Liberii. Obok
mozliwosci korzystania z komunikacji satelitarnej od 2011 r. razem z 23 kra-
jami afrykanskimi Liberia podlaczona jest do §wiatowego Internetu przez
podmorski kabel o przepustowosci 5,12 Tb (rys. 4). Kabel jest fizycznym po-
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jedynczym punktem awarii dostepu do Internetu. Wedtug danych z poczatku
2017 r. Liberia posiadala przyznanych w sumie 22576 numeréw IPv4, zatem
technicznie jest dobrym ,poligonem” Analiza prawdopodobnej lokalizacji
stron czterech ustugodawcow telekomunikacyjnych Novafone, Lonestar Cell,
Cellcom, Libtelco wskazywala, ze serwisy informacyjne umieszczone s3 poza
granicami Liberii: przykladowo w Libanie lub Izraelu.

Africa Coast
to Europe

Rysunek 4.
Internet na zachodnim wybrzezu Afryki

Zrédto: TLCAfrika 2011
W pierwszym kwartale 2017 r. oraz czwartym kwartale 2018 r. autorka
przeanalizowala prawdopodobng lokalizacje wybranych stron www liberyj-

skich panstwowych urzeddéw i instytucji rzadowych. Dostrzegalna jest zmia-
na usytuowania niektorych portali (tabela 3).
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Tabela 3.

Lp. | Nazwa internetowa - czego dotyczy | Lokalizacja1q2017 | Lokalizacja 4q 2018

L. http://emans.ion.gov.l? - The Execu- Chicago (USA) Ontario (Canada)

tive Mansion
2. | http://www.moci.gov.r - The Minis- . .
try of Commerce and Industry Chicago (USA) Ontario (Canada)
3. | http://www.mot.gov.Ir - The Ministry Chicago (USA) Ontario (Canada)
of Transport
4. http://mod.gov.lr - Ministery of Chicago (USA) Ontario (Canada)
Defence
5. http://wngw.nsg.gov.lr/ - National Chicago (USA) Ontario (Canada)
ecurity Agency
6. | http://www.accessbank.com.lr/ - Ac- Chicago (USA) Ontario (Canada)
cess Bank
7. https://cbl.org.Ir - Central Bank of Kolokacja Hetzner Kolokacja Hetzner
Liberia w Niemczech w Niemczech
8. http://www.mofa.gov.lr/public2/in- Kolokacja Hetnzner .
dex.php - MSZ Niemczech Ontario (Canada)
9. | http://www.mopt.gov.Ir - The Minis- Kolokacja Hetzner Kolokacja Hetzner
try of Posts and Telecommunications w Niemczech w Niemczech

10. | http://www.moj.gov.Ir - Ministry of Hosting w Pittsford Hosting w adresacji
Justice w stanie Nowy York holenderskiej przez
(USA) amerykanska firme.

11. http://moe.gov.Ir - Ministry of USA Califormia (USA)

Education

Zrédlo: Opracowanie wiasne

Usytuowanie stron rzagdowych poza panstwem wiaze sie z tym, ze znaczna
cze$¢ infrastruktury zostala zniszczona lub zrabowana w czasie dwoch wojen
domowych (1989-1996 i 1999-2003).

Nasuwa sie wniosek, ze atakiem DoS nie wyrzadzono zadnej krzywdy ad-
ministracji panstwowej Liberii, zatem nie mamy tutaj sklonowania sytuacji
z Estonii (maj 2007 r.). Atak nie byt takze wymierzony przeciwko operatorom
telekomunikacyjnym. Zatem komu atak pomogt albo zaszkodzif?
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BAROMETRY HIIK
O KONFLIKTACH W CYBERPRZESTRZENI

W Barometrze Konfliktéw wydawanym przez Instytut Konfliktéw
Miedzynarodowych w Heidelbergu za rok 2017 (HIIK, 2017) napisano,
ze ,Internet stal si¢ integralng czescig codziennego zycia. Od sprawdze-
nia prognozy pogody po uruchomienie sieci energetycznej prawie wszyst-
ko w nowoczesnym spoteczenstwie wydaje sie opiera¢ na funkcjonujacej
technologii informacyjnej i komunikacyjnej” HIIK zwraca uwage, ze ,,cy-
berprzestrzen oferuje unikalne funkgcje, ktore sprawiaja, ze jest szczegol-
nie atrakcyjng domeng dla atakujacych” Wymieniono trzy cechy: problem
z atrybucja, nieistotnos$¢ odleglosci geograficznej oraz stosunkowo niskie
koszty. ,Jesli urzadzenie jest podiaczone do Internetu, moze zosta¢ zaata-
kowane z dowolnego miejsca w sieci. To umozliwia atakujacym celowaé
w obiekty, ktérych fizycznie nie beda w stanie osiggna¢ (...) mozliwo$¢é
uderzenia w dowolne miejsce w podlaczonym $wiecie sprawia, ze cyber-
przestrzen jest unikalng domeng” (HIIK, 2017).

Barometry Konfliktow za 2016 r. (HIIK, 2016) oraz za 2017 r. nie wspo-
minajg o ataku DoS na Liberie. W raporcie za 2017 r. zwrécono uwage na
domniemanie proby rosyjskiego wptywania na wybory prezydenckie w USA
poprzez cyberprzestrzen.

Raport za 2017 r. zaakcentowal zdarzenie z 27 czerwca 2017 r. na Ukra-
inie spowodowane rozprzestrzenianiem sie¢ zlosliwego oprogramowania
NotPetya, za czym stala Rosja (Gov.UK, 2018; Whitehouse.gov, 2018). Ztosli-
we oprogramowanie rozprzestrzeniato si¢ nie poprzez podatne kamery CCTV
(jak przy Mirai), lecz przez komputery z podatnym oprogramowaniem.

W opinii autorki ucieczka Snowdena, schronienie w Rosji mogly przyczy-
ni¢ si¢ do wzrostu odwagi Rosji w dziataniach w cyberprzestrzeni.

WNIOSKI
Internet rzeczy wplywa na bezpieczenstwo czlowieka w sposéb pozytyw-
ny albo negatywny. Wplyw pozytywny polega gléwnie na przesuwaniu gra-
nic ludzkich mozliwosci, co dotyczy zwlaszcza niepelnosprawnych lub ludzi
starszych. Wplyw negatywny polega na trudnych do przewidzenia skutkach
awarii technicznych oraz niewtasciwym wykorzystaniu urzadzen w sposob
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jednostkowy lub zmasowany. U Zrédel stabych stron jest suma matej $wiado-
mosci uzytkownikéw, zaniedban i zaniechan producentow.

Zageszczajace si¢ srodowisko Internetu rzeczy wymaga poprawiania
swiadomosci uzytkownikéow w aspektach technicznych posiadanych urza-
dzen elektronicznych.

Niniejsza wypowiedZ nie narusza ekonomicznych lub wizerunkowych
interesow zadnej marki. Wypowiedz nie dewaluuje Zadnego urzadzenia In-
ternetu rzeczy z nazwy lub nazwiska tworcy lub producenta. Przywolane od-
niesienia maja na celu zobrazowanie i przyblizenie praktycznej problematyki
wplywania sztucznego srodowiska Internetu rzeczy na bezpieczenstwo czlo-
wieka, wobec braku teorii zagadnienia.
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